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NA KYBERNETICKE HROZBY
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Internetové domény REFCIRI

Pocet pouzivatelov internetu na 100 obyvatelov KNI

Pocet predplatitelov pevného Sirokopasmového [ARS
pripojenia na 100 pouzivatelov

Pocet predplatitelov mobilného internetového [N
pripojenia na 100 pouzivatelov

Stav rozvoja a moznosti pripojenia informacnych a komunikaénych technolégii (IKT)

Index rozvoja IKT (IDI) medzinarodnej 46 Index sietovej pripravenosti (NRI) 47
telekomunikacnej unie (ITU) Svetového ekonomického féra

Zdroje: Svetova banka (2017), ITU (2017), a NRI (2016).
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UvoD

V roku 1918 — po 1. svetovej vojne a dlhej
historii konfliktov a okupécif zo strany susednych
krajin vratane Rakuska, Madarska a Nemecka
— sa Ceskoslovensko stalo samostatnym
$tatom. Obyvatelstvo Ceskoslovenska tvorili
Cesi a Slovaci, dve rozdielne komunity
s vlastnymi jazykmi, vierovyznaniami,
kultdrami a ekonomickymi zdrojmi prijmoyv,
resp. rastu. Pocas 2. svetovej vojny utrpelo
Ceskoslovensko znaéné straty na zivotoch
a Skody na infrastruktire, kym v roku 1945
krajinu neoslobodila sovietska arméada. V roku
1946 sa v krajine konali celostatne volby,
na zaklade ktorych prevzala moc najsilnejsia
Ceska politickd strana.

Ceskoslovensko sa zaroven stalo vazalskym
Stdtom Sovietskeho zvazu. Krajina sa na
nasledujuce styri desatrocia ocitla v systéme
jednej politickej strany a pod vplyvom
Sovietskeho zvazu ako sucast Varsavske;
zmluvy.

Ceska cast krajiny bola vysoko industrializovana
(napr. automobilovy priemysel, strojarenstvo,
metalurgia, textilny priemysel atd’) a stala sa
zdrojom znacnej Casti technickych talentov
a vzdeldvacich kapacit regiénu vratane
troch hlavnych univerzit so zameranim na
matematiku, vedné odbory a technické odbory.
V slovenskej casti krajiny zas dominovali
hospodarske odvetvia polhohospodarstva
a tazby nerastnych surovin (napr. zlato, striebro,
med), Zelezo a sol).

Pocas obdobia komunizmu sa telekomunikacna
siet v Ceskoslovensku zanedbavala. Sovieti
do roku 1960 centralizovali postové,
telekomunika¢né a dopravné organy do
jediného Ministerstva dopravy a komunikacii.
Toto zjednotenie bolo dysfunkéné. V roku

1969 vznikli dve ministerstva — Ministerstvo
post a telekomunikécii v Prahe a Ministerstvo
dopravy, p6st a telekomunikacii v Bratislave.
Vadsina centrélnych planovacov viak nadalej
nepovazovala telekomunikacné sluzby za
plnohodnotnl formu vyroby a neinvestovala
do relevantnej komunikacnej infrastruktdry.2
Investicie namiesto toho smerovali
do primarnych foriem vyroby, ako boli
napriklad priemyselné podniky. Telefénne
sluzby sluzili ako stabilny zdroj prijmov, z ktorych
sa pomahali financovat hodnotnejsie subjekty
prispievajice k hospodarskemu blahobytu
krajiny. Telefénne sluzby sa pouzivali najma na
dotovanie postovych sluzieb, ktoré vykazovali
stratu. Telefonne tarify nereflektovali objektivne
cenu poskytovanych sluzieb. Poplatky za
vnutrostatne hovory boli pomerne nizke
a poplatky za medzistadtne hovory boli
extrémne vysoké. Centralna vlada, ktord
bola v tom case pri moci, zéroven zaviedla
znac¢né spolocenské restrikcie a aktivne sa
snazila stazovat komunikaciu medzi fudmi
s ciefom zvySovat politicky stabilitu a potlacat
moznosti konspirovania proti komunisticke;
strane.

Prvi priekopnici internetu v krajine preto
museli prekonat niekolko prevadzkovych,
technickych, politickych a spolo¢enskych
obmedzeni. Ceskoslovensko v roku 1976
sponzorovalo $tatny projekt s nazvom
,Poditacova siet” s cielom umoznit prenos
informacii z jedného pocitaca do druhého —
efektivne Slo o pokus o implementaciu siete
ARPANET (experimentalna pocitacova siet,
ktord sa stala zdkladom internetu). Skupina
vyskumnikov v Ustave aplikovanej kybernetiky
(UAK) v Bratislave zacala pracovat na viacerych
pridruzenych iniciativach.? V roku 1986 bola
uvedena do prevadzky prva siet typu intranet,
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ktord vyuzivala 16-bitové minipocitace* od
spoloc¢nosti Digital Equipment Corporation.
Pracovnikom UAK sa podarilo realizovat
prenos Udajov medzi troma uzlami v Bratislave
a jednym v Prahe. Vyskumnici v UAK zaali
neskdr experimentovat s e-mailovymi
sluzbami, ktoré vyuzivali protokol Unix-to-Unix
Copy (UUCP), ale dana siet mala este vzdy
prevédzkové aj technické obmedzenia. V tom
case bola Sirka pasma stale obmedzena (iba
10 telefénnych liniek na kazdych 100 [ud).
Této siet sa pouzivala v zésade na vyskumné
Ucely a neumoznovala komunikaciu medzi
jednotlivcami alebo podnikmi.>

V novembri 1989 sa po celej krajine
uskutocnila séria demonstracii znamych
v Cesku ako zamatovéa revollcia a na
Slovensku ako nezna revoldcia®, ktorymi
ludia dali najavo svoju tizbu po ukoncéeni
vlady jednej strany a zavedeni trhovej
ekonomiky. Tieto udalosti viedli v juni roku
1990 k zvoleniu prvej ¢eskoslovenskej vlady
zloZzenej z viacerych stran.

V obdobi medzi rokom 1989 a pokojnym
rozdelenim Ceskoslovenska na dva nezavis|é
Staty v roku 1993 sa zacina zvysSovat
implementacia systémov IKT, ako aj rozvoj
komercénych sieti a e-mailovej komunikacie.
UAK v roku 1989 vytvoril jeden z hlavnych
uzlov internetu (lac.cs) s vyuzitim siete
BITNET (pocitacova siet univerzit, vysokych
skol a inych akademickych institucii, ktora

Ustav aplikovanej kybernetiky
(UAK) vytvoril v roku 1989
jeden z prvych internetovych
uzlov na Slovensku.

bola predchodcom internetu) na umoznenie
e-mailovej komunikacie.” Vysoka skola
chemicko-technologickad v Prahe vytvorila
podobny uzol. UAK v roku 1990 preniesla
svoj uzol na Univerzitu Komenského a stala sa
stcastou eurdpskej pocitacovej siete (EUnet).
Exportné obmedzenia tykajlce sa sieti WAN
(wide area network) sa postupne redukovali,
vdaka comu sa existujuce uzly v Bratislave
a Prahe mohli pripojit na medzinarodné
siete.® V prvej polovici 90. rokov 20. storocia
existovala v takmer kazdej eurépskej krajine
spolo¢nost s monopolnym postavenim
na telekomunika&nom trhu — v Ceskoslovensku
mala takéto postavenie spolocnost SPT Praha
(Spréva post a telekomunikaci Praha), ktoré
patrila pod ministerstvo post a telekomunikacif.
Pre ostatné komerc¢né aj nekomercné
telekomunikacné sluzby zostaval trh aj
nadalej uzatvoreny. Priemyselnd politika
Eurépskeho spolocenstva (ES) sa vSak usilovala
o diverzifikaciu trhu od produktov a sluzieb
s dominantnym postavenim v USA, takze
podporovala rozvoj eurépskych sietovych
technoldgii a protokolov novej generécie, ako
aj inkubaciu narodnych sietovych operatorov
s ,vyskumnym” zameranim (napr. SURFnet
a DFN).

Niekolko akademickych institucii
v Ceskoslovensku za&alo ziskavat finanénu
podporu a odborné technické poznatky od
zahrani¢nych partnerov. Tieto snahy podporil
aj projekt financovany EU s ndzvom TEMPUS
(Trans-European Mobility Scheme for University
Students — Celoeurépsky program mobilit
univerzitnych studentov), ktory odstartoval
v roku 1991 s cielom vytvorit prepojenia
medzi univerzitami v regiéne. Projekt zahfial
zdielanie odbornych poznatkov medzi
univerzitou v Banskej Bystrici na strednom
Slovensku a partnermi ako UNI-C Lyngby
v Dansku, Narodnym instititom pre jadrovu
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a vysokoenergeticku fyziku (National Institute
for Nuclear and High-Energy Physics —
NIKHEF) v Amsterdame, Narodnou technickou
univerzitou v Aténach a Narodnou nadaciou
pre vedu (National Science Foundation —
NSF) vo Washingtone D.C. Predovsetkym
NSF propagovala pripojenie akademickych
institucii na siet ARPANET.

V roku 1991 bola vytvorenad Slovenska
akademicka datova siet (SANET) s cielom
poskytnut forméalny rdmec pre spolupracu
medzi odbornikmi a vedcami z UAK a EUnet,
ako aj medzi pouzivatelmi tychto sluzieb
a zéstupcami technickych univerzit v Bratislave,
Ziline a Banskej Bystrici. Hlavny ciel spogival vo
vytvoreni a prevadzkovani kostrovej siete pre
slovenskd akademickd komunitu, v podpore
jej vedeckych, technickych a organizacnych
potrieb a takisto v aplikovani medzinarodnych
noriem a pravidiel v silade s cielmi priemyselne;
politiky ES. Siet SANET zaroveri pomohla
posilnit spolupracu s inymi medzindrodnymi
akademickymi organizaciami vratane eurépske;j
vyskumnej asociacie Réseaux Associés pour
la Recherche Européenne (RARE) a aktivne
sa podielala na vytvoreni stredoeurdpskej
a vychodoeurdpskej siete CEENET s Gcastou
akademickych partnerov z Madarska, Cvieskej
republiky a Polska.?

Prvé oficidlne internetové spojenie s vonkajsim
svetom bolo nadviazané 13. februara 1992
a kratko po nom doslo k vytvoreniu internetovej
domény .cs."°

31. decembra 1992 vyhlasilo Ceskoslovensko
samostatné rozdelenie na Ceskd republiku
a Slovensku republiku. Rozvoj sieti v Ceskej
republike a na Slovensku sa uberal rozlicnymi
smermi. Prvd vyzvu predstavovala zmena
internetovej domény .cs na dve nové domény

.cz a .sk a ich priradenie dvom novovytvorenym
republikdm. Zmena nebola jednoduchs,
kedze doména .cs sa pouzivala uz viac nez
rok a spolocne v nej boli zaregistrované mnohé
e-mailové adresy v oboch krajinach. Padlo
rozhodnutie, na zéklade ktorého mali vSetky
servery s doménou .cs zostat v prevadzke este
minimélne na jeden rok stbezne s prislusnym
sprevéadzkovanim novych slovenskych a ¢eskych
domén."

Druht vyzvu predstavovala podpora dalsich
projektov budovania sieti v oboch krajinach.
Napriek spolo¢nej histérii internetu a procesu
rozvoja sieti do tohto obdobia bola Ceska
republika UspesnejSia v budovani na zékladoch,
ktoré postavili jej akademici, a presveddila
Ministerstvo Skolstva, aby poskytlo financovanie
prostrednictvom velkoplosnych vlddnych
projektov. Slovensko bolo omnoho pomalsie
v implementovani podobnych projektov
pripojenia na internet a menej Uspesné
v ziskavani vladnych dotécii bezprostredne
po ziskani nezavislosti. Slovenska vldda si len
s tazkostami hladala cestu v trhovej ekonomike
a v zuzitkovani hodnoty internetového
pripojenia.

V roku 1998 vytvoril premiér Mikula$ Dzurinda
koali¢nu vladu a nacrtol progresivne politické
a ekonomické reformy na zéklade volného
trhu. Jeho kabinet v roku 2000 Slovensko
uspesne doviedol k vstupu do Organizécie
pre hospodarsku spolupracu a rozvoj
(OECD) a prijatiu do Eurdpskej unie (EU)
a Severoatlantickej aliancie (NATO) v roku
2004." Zaclenenie Slovenska do tychto
délezitych medzindrodnych organizacii prispelo
k urychleniu rozvoja Slovenska, budovaniu
konektivity a hospodarskemu rastu. Reformy
zaroven pomohli pritiahnut priame investicie
zo zahranicia a ziskat medzinarodné uznanie.
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Slovenska vldda zacala podporovat Sirenie
internetu ako katalyzatora na zaistenie
hospodarskeho rastu, efektivnejsej prace vlady,
zvySenej konkurencieschopnosti a rozvoja
informacnej spolocnosti. V roku 2001 spustilo
Ministerstvo Skolstva projekt SANET.2 s cielom
vybudovat vysokorychlostni komunikacnd
infrastruktdru na pripojenie k inym eurépskym
komunikaénym sietam a zaistit spolahlivejsie
pripojenie medzi univerzitnymi centrami.

V désledku zvyseného dopytu po internetovych
sluzbach pocet pouzivatelov na Slovensku
exponencialne rastol zmenej nez 10 percent
v roku 2000 na 75 percent v roku 2010 a viac nez
81 percent obyvatelov v roku 2017 (resp. takmer
4,5 milidna pouzivatelov), ¢im presiahol
priemer EU na Grovni 79 percent.' Dostupnost
vysokorychlostného Sirokopasmového internetu
stale nedosahuje priemer EU (32 percent
v porovnani s 37 percentami) z dévodu
nedostatocnych investicii do kostrovej
topoldgie vyuzivajlicej optické vldkna. Na
druhej strane pocet predplatitelov mobilného
Sirokopasmového pripojenia sa neprestajne
zvySoval na viac nez 130 percent populéacie
v roku 2017 a mierne presahuje priemer EU."

Internetova penetracia
Slovenskej republiky:
81,6%

Pocet pouZivatelov internetu
na Slovensku narastol
exponencialne z menej nez
10 % v roku 2000 na viac
nez 81 % v roku 2017.

Sektor IKT zohréva na Slovensku ddlezitd Glohu,
hoci sa v prvom rade zameriava na vyrobu
tovarov a nie na dodavanie sluzieb. V roku
2010 uz mala krajina 8. najvacsi sektor IKT
v Eurépe, ktory predstavoval 4,67 percenta
hrubého doméceho produktu (HDP)
Slovenska.' K pokroku Slovenska v oblasti
digitalizacie vyrazne prispeli progresivne
reformy, ktoré zaviedol premiér Dzurinda,
a o ich dalSie zadefinovanie sa zasluzila
prva celostatna ,Politika informatizacie
spolo¢nosti v Slovenskej republike” v roku
2001." Tato stratégia deklarovala strategicky
zémer vlady vytvorit informacénu spoloénost
a zvysit mieru pripojenia. Tento zdmer bol
znova zopakovany v ,Narodnej stratégii
informatizacie spolo¢nosti” z roku 2004
a pridruzenom akénom plane s konkrétnymi
Ulohami a harmonogramom.'®

Prva slovenska ,, Politika
informatizacie spolocnosti”
vydana v roku 2001 deklarovala
strategicky zamer vlady
vytvorit informacnu spolocnost
a zvysit mieru pripojenia.

Projekty digitalizacie v nasledujucich narodnych
stratégidch digitalizacie zodpovedali
o&akavaniam EU, ich Uspechy viak zéroveri
zéviseli od financovania zo zdrojov EU,
predovsetkym vo financne neistom prostredi.
Eurépska komisia poskytla 1,2 miliardy eur (cca
1,4 miliardy USD) na urychlenie ,Operacného
programu informatizdcie spolo¢nosti”
(OPIS) pre Slovensko na obdobie v rokoch
2007 - 2013." Program sa realizoval v ramci
iniciativy ciel Konvergencia EU a pozostéval
z celého radu iniciativ, medzi ktoré patrili
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napriklad rozvijanie elektronickych sluzieb,
digitalizovanie akademickych kniznic
a zvySovanie dostupnosti Sirokopasmového
internetového pripojenia. Slovensko navyse
ziskalo znac¢né finanéné prostriedky zo
Strukturdlnych a investi¢nych fondov EU
na podporu cezhrani¢nej interoperability,
zjednodusenie pristupu k vladnym udajom,
rozsirenie cloudového systému verejnej spravy
a rozvoj elektronickych sluzieb pre obéanov
a podniky. Ministerstvo vnutra napriklad
v roku 2013 oznémilo zacatie pouzivania
elektronickych obcianskych preukazov s cielom
umoznit obc¢anom pristup k réznym sluzbam
elektronickej verejnej spravy v rdmci programu
EU OPIS. Vlada nedavno predstavila imysel
prejst na mobilné identifikacné systémy
a poskytnut jednotny systém identifikacie pre
vSetky elektronické sluzby v oblasti verejne;
spravy, bankovnictva a zdravotnictva. V méji
2019 sa ocakava zverejnenie novej Stratégie
digitalnej transformacie. Projekty navrhnuté
v ramci tejto stratégie su konzistentné
s predchadzajuicimi stratégiami — zameriavaju
sa na ,digitélne obcianstvo” a poskytovanie
bezplatného pristupu k verejnym sluzbdm
a zdravotnej starostlivosti vysokej kvality.?

Nova digitalna stratégia mozno tiez dokéze
adresovat nedostatky identifikované
v poslednom hodnoteni digitalnej ekonomiky
a spolocnosti ¢lenskych statov, ktoré vydala
EU. V tejto $tudii sa pokrok Slovenska v oblasti
vyuzivania elektronickej verejnej spravy
a integracie digitalnej technolégie zo strany
podnikov pohyboval na Urovni nizsej, nez
je priemer EU (Slovensko sa umiestnilo na
20. pozicii spomedzi 28 ¢lenskych $tatov EU
v indexe digitélnej ekonomiky a spolo¢nosti
Eurépskej komisie (DESI) za rok 2017).%

Slovensko pracuje na zlepSovani moznosti
poskytovania elektronickych sluzieb (pouzivanie
internetu, rozvoj digitalnych zrucnosti,
elektronicky obchod, digitdlne poskytovanie
verejnych sluzieb atd’) a zlep$eni pokrytia
Sirokopasmovym pripojenim. Vlada nadalej
pokracuje v realizacii projektov orientovanych
na dopyt v stlade s prioritami EU, v rémci
ktorych sa podporuje vystavba koncovej
infrastruktdry na pripojenie pouzivatelov
v regiénoch, v ktorych zlyhava trh a ktoré
vyuzivaju spolufinancovanie zavéadzania
Sirokopasmového pripojenia z niekolkych
programov EU.

Na Slovensku sa povedomie o ohrozeniach
digitdlneho majetku a spolocnosti zacalo
budovat v roku 2007. V aprili a maji 2007
doslo k plosnému vypadku sietového pripojenia
v Estonsku — jednej z najviac digitalizovanych
krajin v Eurépe. Poskytovanie sluzieb pre
obcanov (napr. elektronické bankovnictvo
a sluzby verejnej spravy) narusil kyberneticky
utok formou distribuovaného odoprenia
sluzby (Distributed Denial of Service — DDoS).
Estdnsko poziadalo alianciu NATO o nidzov
pomoc pri ochrane svojho digitélneho majetku
a obnoveni sluzieb pre obcanov. Krajina
poziadala o pomoc na zéklade ¢lanku 4 (t. j.
zdielanie informécii a konzulticia) a mala
v Umysle aktivovat ¢lanok 5 (t. j. kolektivna
obrana).?? Tato udalost urychlila diskusie
o kybernetickej bezpecnosti v ramci NATO
a jej vysledkom bola prvé politika kybernetickej
ochrany NATO vydana v januéri 2008. V lete
2008 pri konflikte medzi Ruskom a Gruzinskom
boli pouzité ofenzivne kybernetické techniky,
v désledku ktorych bola protivzdusna obrana
Gruzinska neti¢inna. Clenské $taty NATO si opat
uvedomili, Ze kybernetické aktivity naberaju
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na vyzname v ramci moderného vedenia vojny
a ze kazda krajina potrebuje prijat aktivne
opatrenia na zvysenie svojej obranyschopnosti
a odolnosti kritickej infrastruktuary. Slovenské
ministerstvo financii zareagovalo vlastnymi
krokmi a vydalo ,,Narodnu stratégiu pre
informacnu bezpecnost (NSIB) 2009 - 2013".
Tento dokument sa ako prvy svojho druhu
zameral na zasady informacnej bezpecnosti
a vytycil institucionélnu a organizacnu struktdru,
ako aj dlhodobé strategické ciele v oblasti
informacnej bezpecnosti. Rozvoj tejto stratégie
bol akény bod z vladnej narodnej koncepcie
informatizacie verejnej spravy z roku 2008,
v ktorej sa uvaddza potreba krajiny chranit
kyberneticky priestor.?® Zaroven vyzdvihuje
délezitost harmonizacie bezpecnostnych
politik naprie¢ orgdnmi verejnej spravy a ich
zostladenie s bezpeénostnou politikou EU
a NATO.

~Narodna stratégia
pre informacnu bezpecnost”
vydana na Slovensku v roku
2008 predstavovala prvy
dokument tohto druhu.
na Slovensku so zameranim
na informacnu bezpecnost.

NSIB predstavovala délezity prvy krok v ramci
vedenia diskusie o informacnej bezpecnostina
narodnej Grovni. NSIB definovala strategické
ciele krajiny v réznych sektoroch vratane
ochrany kritickej informacnej infrastruktary (),
zvy$ovania povedomia, budovania technickych

moznosti, rozvoja zabezpeceného digitalneho
prostredia s technickymi, prevadzkovymi
a strategickymi kontrolnymi mechanizmami,
zaistenia Uc¢inného riadenia informacnej
bezpecnosti, obrany informacnej infrastruktiry
verejnej spravy a zapajania sa do narodnych
a medzinarodnych spoluprac.

Kyberneticka obrana bola zahrnuté do procesu
obranného planovania NATO v aprili 2012.
Kazdy clensky stat mal za Glohu identifikovat
a prioritne riesit kybernetickl obranu ako stcast
svojich nérodnych a vojenskych planovacich
procesov.?* Tato poziadavka dalej rezonovala
v EU vydanim ,Stratégie kyberneticke]
bezpe&nosti EU" vo februari 2013. Stratégia
EU , predstavuje viziu EU tykajdcu sa postupov
zlepSenia bezpecnosti v kybernetickom
priestore a definuje poZzadované cinnosti
vratane drastického zniZzenia kyberneticke;
kriminality”.?> S prihliadnutim na Sirsie
koncipované eurépske usmernenie zverejnilo
Slovensko v roku 2015 podrobnejsiu narodnu
stratégiu kybernetickej bezpecnosti pod
nazvom ,Koncepcia kybernetickej bezpecnosti
Slovenskej republiky na roky 2015 - 2020”
so sprievodnym ,Akénym planom realizacie
Koncepcie kybernetickej bezpecnosti
Slovenskej republiky na roky 2015 - 2020 .2
Stratégia aj akény plén potvrdzuji nérodné
bezpecnostné a hospodarske rizikd vyplyvajice
z nedostatocného zabezpecenia kybernetického
priestoru. Dokumenty vymedzuju ulohy
a zodpovednosti réznych subjektov, ktoré
sa podielaju na zabezpeceni narodného
kybernetického priestoru, a zdoéraznuju
potrebu implementécie strategickych
a operacnych cielov. V januari 2016 presli
kompetencie v oblasti koordinécie ¢innosti
na zaistenie kybernetickej bezpec¢nosti krajiny

© 2019 Cyber Readiness Index 2.0. VSetky prava vyhradené.

7



na narodnej Urovni z ministerstva financii na
N&rodny bezpecénostny drad (NBU). V marci
2016 schvdlila slovenska vlada samostatny
Statut Narodného bezpecnostného dradu,
ktorym oficialne priznala NBU celonarodné
kompetencie v oblasti kybernetickej
bezpecnosti.?’ Vsetky tieto procesy boli
zadefinované v zdkone o kybernetickej
bezpecnosti v januari 2018. Tento zdkon
priznal NBU dal3ie zodpovednosti tykajice
sa kybernetickej bezpecnosti a poveril ho
implementéciou stratégie a aktualizaciou
politik podla potreby.?

Progresivne reformy vykonané kratko po
roku 2000 poskytli zéklad pre digitalne
hospodarstvo Slovenska a vyzva na konanie
zo strany NATO a EU upriamila pozornost
Slovenska na kybernetickd obranu. Vyzva
véak spociva v tom, ze realizaciu tychto dvoch
skupin cielov zabezpecuju tri samostatné
subjekty. Digitalizaciu krajiny a digitalne
hospodarske priority (harmonizécia Slovenska
s jednotnym digitalnym trhom EU) ma na
starosti Urad podpredsedu vlady pre investicie
a informatizéciu. Za kybernetickl bezpecnost
a priority tykajuce sa schopnosti krajiny odolavat
kybernetickym hrozbam zas zodpoveda NBU.
Vojenské spravodajstvo Slovenskej republiky
prevezme zodpovednosti v pripade vazneho
celonarodného kybernetického incidentu
a bude reagovat s pouzitim technickych
prostriedkov Centra pre kybernetickd
obranu. Nie je jasné, ako krajina nasmeruje
svoje iniciativy s ciefom splnit ocakavania
medzinarodnych institdcii, ale co je dblezitejsie,
s cielom splnit potreby podnikatelského
sektora, ktory zahfma ¢oraz vacsiu cast HDP.
V zdujme pritiahnutia priamych investicii zo
zahranicia musi Slovensko propagovat svoju
mimoriadne vyhodnd polohu na pomedzi

strednej a vychodnej Eurépy a svoj silny
sektor IKT. Z dévodu vysokej miery pripojenia
v kombinécii s nedostato¢nou pripravenostou
a nedostato¢nym vyuzivanim plnej kapacity
vlddnych subjektov (celovladny pristup) ide
o jednu z najzranitelnejsich krajin v Eurépe
z hladiska kybernetickej kriminality.?” Navyse,
vdaka svojmu ¢lenstvu v EU aj NATO sa
stava cielom s§tatmi financovanej Spionaze.
V oktoébri 2018 doslo k prieniku do systémov
Ministerstva zahrani¢nych veci a eurépskych
zalezitosti SR a nelegalnemu skopirovaniu
informacii o zahrani¢nej politike krajiny
a bezpecnostnych zameroch.*® Vlada sice
tvrdi, Ze sa zameriava na aktivity kriminalnych
skupin aj narodnych statov, je vSak mozné,
Ze jej unika suvislost s inymi nadnarodnymi
kybernetickymi aktivitami.

Slovensko sa usiluje o dosiahnutie rovnakého
hospodarskeho rastu ako Madarsko, Finsko,
Svédsko a Esténsko, v ktorych digitalne
hospodarstvo uz teraz predstavuje 5 az
5,5 percenta prislusnych HDP, a o dosiahnutie
dalSieho rastu na Urovni 2,3 percenta HDP
v dosledku zvySovania pokrytia Sirokopasmovym
pripojenim.?" Zaroven vzhliada k tymto
krajindm a Rakusku ako k zdroju inspiracie
na zaistenie ¢o najlepsieho zladenia svojich
politik so strategickymi cielmi EU a NATO.
Slovensko potrebuje lepsie porozumiet zavislym
sektorom a zranitelnym miestam internetove;
infrastruktdry a zacat realizovat spolo¢né
a koordinované Usilie naprie¢ narodnymi
investormi s cielom vyrazne znizit kybernetické
riziko a vykroCit v Ustrety budlcej bezpecnosti,
zabezpeceniu a hospodarskemu blahobytu.

Index pripravenosti na kybernetické hrozby
(Cyber Readiness Index — CRI) 2.0 bol pouzity
na vyhodnotenie aktuélnej Grovne pripravenosti
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Slovenska na kybernetické rizika. Tato analyza
poskytuje plan vyuzitelny v praxi, na zéklade
ktorého moze Slovensko vyhodnotit svoje
plnenie zavazkov a pripravenost na zaplnenie
prazdneho miesta medzi svojou aktualnou
poziciou v oblasti kybernetickej bezpeénosti
a technickymi prostriedkami na narodnej
Urovni potrebnymi na podporu digitalne;

a technickych prostriedkov krajiny tykajdcich
sa kybernetickej bezpecnosti na zaklade
siedmich zasadnych prvkov CRI 2.0 (ndrodna
stratégia, reakcia na incidenty, elektronicka
kriminalita a uplatfovanie prava, zdielanie
informacii, investovanie do vyskumu a vyvoja,
diplomacia a obchod, ako aj obrana a reakcia
na krizové situacie) nasleduje v tejto Casti:

buduicnosti. Kompletné hodnotenie aktivit

Narodna stratégia

Reakcia na
incidenty

Obrana a reakcie
na krizové situaci

e Pripravenost na kybernetické

hrozby
E-kriminalita a
Diplomacia a resadzovanie =slovensko
obchod P ,
prava
Investicie do

vyskumu a vyvoja informacii

Hodnotenie pripravenosti Slovenskej republiky na kybernetické hrozby (2019).
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1. NARODNA STRATEGIA

V roku 2016 digitédlne hospodarstvo
predstavovalo uz 5,9 percenta HDP Slovenska,
resp. 4,8 miliardy eur z 81,2 miliard eur (cca
5,4 miliard USD z cca 91,1 milidrd dolarov).3?
Vtedajsi podpredseda vlady pre investicie
a informatizaciu Slovenska a sic¢asny premiér,
Peter Pellegrini, spravne usudil, ze digitalna
transforméacia ponuka Slovensku prilezitost
na ziskanie vediceho postavenia v regiéne.
Zaroven tiez uznal, ze Slovensko je pozadu
v oblasti inovacii, vyskumu a vyvoja IKT, pretoze
krajina utrpela nedostato¢nymi investiciami
pocas vlady jednej strany. K zmene doslo az
pocas reforiem po roku 2000, ked'Slovensko
zacalo transformovat svoju ekonomiku a vytvarat
podnikatelské prostredie, ktoré mohlo byt
potenciadlne atraktivne pre zahrani¢nych
investorov.® Pripustil, Ze Slovensko potrebovalo
finanénd pomoc na nastartovanie digitalnej
transformacie a propagovanie inovacii.

Od roku 2001 zverejnilo Slovensko niekolko
plénov na narodnej Grovni zameranych na
propagovanie $tatnych sluzieb a prevadzok.
Tieto sluzby boli vytvorené v stlade s prioritami
EU a cielmi stanovenymi v mnohych
dokumentoch vratane Eurépskej informacne;j
spolo¢nosti pre rast a zamestnanost — iniciativy
spustenej v ramci Lisabonskej agendy 2000
—2010%*, réznych verzii eurépskych akénych
planov® a akénych planov elektronickej verejnej
spravy EU, digitalnej agendy pre Eurépu 2020
a na zaver aj stratégie jednotného digitalneho
trhu EU 2015.

V roku 2001 - teda eéte pred vstupom do EU
v roku 2004 — prijala slovenska vlada svoju
prvu ,Politiku informatizacie spoloc¢nosti
v Slovenskej republike”, ktora deklarovala
strategicky zédmer vlady v podobe rozvoja
informacnej spolo¢nosti a rozsirovania

V roku 2016 vtedajsi
podpredseda vlady pre
investicie a informatizaciu, Peter
Pellegrini, spravne usudil, Ze
digitélna transformacia pontka
Slovensku prileZitost na ziskanie
vedlceho postavenia v regidne.

pripojenia.* V Slapajach tejto stratégie
kracala ,,Narodna stratégia informatizacie
spolocnosti” z roku 2004 a sprievodny
akcny plan. Tieto dva zakladné dokumenty
nacrtli priority pre investicie v oblasti
telekomunikacii a na vytvorenie technickych
zruénosti potrebnych na to, aby pomohli
spolocnosti ziskat pristup k informaciam
a prispeli k digitdlnemu hospodarstvu.?’
Vyhodnocovanie planu sa realizovalo v ro¢nych
intervaloch, no pInenie cielov bolo obmedzené
v désledku neadekvatneho financovania. Vlada
implementovala tdto stratégiu do zakona
a ustanovila ministerstvo financii v spolupraci
so splnomocnencom vlady pre informacnu
spoloénost subjektom zodpovednym za rozvoj
informacnej spoloc¢nosti z poverenia predsedu
vlady (t. j. Statnej spravy) a za vytvorenie
stabilného digitdlneho hospodarstva.®®

V priebehu nasledujiceho desatrocia zverejnilo
Slovensko niekolko plédnov zameranych na
podporu rozvoja krajiny. Tieto iniciativy
uvedené nizsie zahriali zacatie investovania
do Sirokopasmovej infrastruktary, digitalizaciu
sluzieb pre obcanov, podporu digitalnej
vzdelanosti a inkluzie, ako aj propagaciu
potreby ochrany udajov.
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+Akény plén trvalo udrzatelného rozvoja
na roky 2005 — 2010" z roku 2004;

V roku 2005 .Stratégia
konkurencieschopnosti Slovenskej republiky
do roku 2010" prijaté ako priama reakcia
na Lisabonsku stratégiu EU z roku 2000;

Dva narodné reformné programy (2006
- 2008 a 2008 - 2010);*

.Stratégia informatizacie spolocnosti na
roky 2009 — 2013" z roku 2008, ktora
nadviazala na principy predchadzajlce;j
stratégie a zaroven zohladnila prebiehajicu
hospodarsku krizu, ktora zasiahla Eurépu
v zavere prvej dekady 21. storocia;*

,Narodna koncepcia informatizacie verejnej
spravy” z roku 2008 a ambiciézny narodny
akcny plén, ktoré vyzyvali na vytvorenie
narodne;j stratégie informacnej bezpecnosti
.S ciefom zaistit ochranu kybernetického
priestoru” na Slovensku;*’

.Narodna stratégia Slovenskej republiky
pre digitalnu integraciu” z roku 2008;*

Dve narodné stratégie tykajice sa
Sirokopdsmového pripojenia (jedna na
roky 2009 — 2013 a druhd na rok 2011
bez dadtumu uplynutia);

Narodny ,Operacny program informatizacie
spolo¢nosti” z roku 2012.43

V roku 2014 vydalo ministerstvo financii dalsiu
narodnu digitélnu stratégiu — ,Strategicky
dokument pre oblast rastu digitélnych sluzieb
a oblast infrastruktury pristupovej siete novej
generacie (2014 - 2020)" .4 Tato stratégia bola
postavend na siedmich pilieroch digitalne;
agendy pre Eurépu 2020 z roku 2010 a jej

revidovanej verzii z roku 2012. Identifikovala
priority a konkrétne ¢innosti s cieflom poméct
posilnit SirSie vyuzivanie IKT, zaistit bezpeény
a zabezpeceny pristup k digitadlnym sluzbam
a rozsirit elektronické sluzby verejnej spravy na
Slovensku. Obsahovala styri klG¢ové priority:
~povzbudenie hospodarskeho rastu, zvysenie
konkurencieschopnosti, zlepSenie ekonomiky
s vys$sou pridanou hodnotou a zefektivnenie
verejnej spravy.”*

Uvédza sa v nej, ze digitdlne hospodarstvo
predstavovalo v prvej polovici roka 2012 uz
4,6 percenta HDP Slovenska, takze digitalne
hospodarstvo predbehlo iné sektory ako
polnohospodarstvo, bankovnictvo, stavebnictvo
a maloobchodny predaj. Zarover sa v nej
hovori, Ze digitdlne hospodarstvo Slovenska
malo znacny potenciél na dalsi rast az na Uroven
bliziacu sa Urovni krajin ako Madarsko, Finsko,
Svédsko a Esténsko, kde digitalne hospodarstvo
predstavovalo uz 5 az 5,5 percenta prislusnych
HDP, a Ze zvySovanie pokrytia Sirokopasmovym
pripojenim a zvysenie produktivity by mohli
prispiet k dalSiemu rastu narodného HDP na
drovni 2,3 percenta.*

Narodna digitalna stratégia z roku 2014 navyse
uznala délezitost zdokonalovania zabezpecenia
elektronickych sluzieb a systémov s dérazom

. Strategicky dokument
pre oblast rastu digitalnych
sluZieb a oblast infrastruktdry
pristupovej siete novej
generacie” z roku 2014 uvédza,
Ze digitalne hospodarstvo
na Slovensku ma znacny
potencial na dalsi rast.
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na ochranu osobnych Udajov a sukromia,
modernizaciu a ochranu kriticke] infrastruktary,
zavédzanie procesov potrebnych na zvlddanie
naruseni bezpecnosti a zosuladenie narodnych
stratégif a politik so , Stratégiou kybernetickej
bezpeénosti EU z roku 2013 spolu s ndvrhom
smernice o zabezpeceni sieti a informécii
(NIS), ktory podala komisia. ... Cielom tychto
konkrétnych opatreni [bolo] zvysit kybernetickd
odolnost informacénych systémov, znizit
kybernetickd kriminalitu a posilnit politiku
a nastroje kybernetickej obrany” v sulade
so spolo¢nou bezpecnostnou a obrannou
politikou EU (Common Security and Defense
Policy — CSDP).#” Dokument tiez identifikoval
financovanie a zdroje pre konkrétne priority,
napriklad poskytovanie elektronickych sluzieb
pre obéanov a podniky, zabezpecenie sieti
verejnej spravy a rozsirovanie Sirokopasmového
pripojenia.

Iniciativy Slovenska v znacnej miere zaviseli
od financovania zo zdrojov EU, predovietkym
vo finanéne neistom prostredi. Iba 44 percent
z 2,3 miliard eur (cca 2,6 miliard USD) financii
potrebnych na implementovanie stratégie
z roku 2014 pochadzalo zo Statneho rozpoctu.
Zvysné prostriedky sa ziskali prostrednictvom
kombinacie strukturadlnych a investi¢nych
fondov EU, ako je napr. Eurépsky fond
regionalneho rozvoja (EFRR), a stkromného

Slovenské iniciativy zamerané
na digitalizaciu sluzieb pre
obcanov a rozvoj vedomostnej
spoloc¢nosti na Slovensku
v znacnej miere zaviseli od
financovania zo zdrojov EU.

financovania a investicii. Tato digitalna stratégia
od svojho prijatia sluzi ako zaklad pre dalsie
iniciativy zamerané na digitalizéciu sluzieb pre
obcanov a rozvoj vedomostnej spolo¢nosti na
Slovensku. V m3ji 2019 sa ocakéva zverejnenie
novej Stratégie digitalnej transformacie.
Projekty navrhnuté v tejto stratégii budu
pravdepodobne stavat na predchadzajcich
stratégidch — so zameranim na ,digitélne
obdcianstvo” a poskytovanie bezplatného
pristupu k verejnym sluzbédm a zdravotne;
starostlivosti vysokej kvality.*®

Pri oznamovani tejto novej digitélnej stratégie
podpredseda vlady, minister Rasi, zdoraznil, ze
obcania budl mat zaroven transparentnejsie
informéacie o tom, ako vldda a sukromny sektor
zhromazduju a pouzivaju ich osobné Udaje.
Dokument nacrtne priority vlady spojené
s prechodom na mobilné identifikacné systémy
a migraciou vsetkych sluzieb a platforiem
(bankovnictvo, zdravotna starostlivost, socialne
zabezpecenie atd.) online. Zopakoval zasadu
vlady ,Jedenkrat a dost”, ktord znamena,
Ze vSetci obcania by mali pouzivat na pristup
ku vSetkym verejnym sluzbdm iba jeden
digitdlny identifikdtor. Krajina vSak spolu
s pokracujicou digitalizaciou musi prijimat
opatrenia na zmiernenie rizik vyplyvajucich
z hyperkonektivity s cielom zabranit naruseniu
bezpecnosti alebo chodu systémov IKT,
resp. ich zniceniu.

Slovensko sa zacalo viac zameriavat na potrebu
kybernetickej obrany v roku 2008 v désledku
incidentov v Esténsku a Gruzinsku. Veduce
politické osobnosti krajiny uznali potrebu
ochrany digitdlneho prostredia formou
znizovania celkovej Urovne kybernetickych
bezpecnostnych rizik na celostatnej aj
cezhranic¢nej Grovni. Po vydani koncepcie
informatizécie verejnej spravy v roku 2008, ktora
vyzvala na vytvorenie narodne;j stratégie pre
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informacnu bezpecnost, zverejnilo ministerstvo
financii ,Narodnu stratégiu pre informacnu
bezpecnost (NSIB) 2009 — 2013". Tento
dokument sa ako prvy svojho druhu zameral
na zasady informacnej bezpecnosti a vytycil
institucionalnu a organizac¢nu Strukturu, ako aj
dlhodobé strategické ciele v oblasti informacnej
bezpecnosti. V tom case zodpovedalo
ministerstvo financii za celt agendu informacne;j
bezpecnosti na celostatnej Urovni, ktora sa
vztahovala na vsetky neutajené informacie
verejnej spravy a Sirokej verejnosti. Ministerstvo
financii zaroven zodpovedalo za vytvorenie
a implementovanie digitalnych a ndrodnych
stratégii kybernetického zabezpecenia.* Za
ochranu utajenych informécii, Sifrovacie sluzby,
elektronické podpisy (v roku 2016 rozsirené
na déveryhodné sluzby) a spolupracu so
zahraniénymi narodnymi bezpecnostnymi
Uradmi a medzindrodnymi organizaciami
zodpovedal Nérodny bezpecnostny trad
(NBU).%°

Za implementovanie digitélnych
a narodnych stratégii
kybernetického zabezpecenia

zodpovedalo od roku 2008 do
2015 Ministerstvo financii.

NSIB predstavovala délezity prvy krok
v rdmci vedenia diskusie o informacnej
bezpecnosti na narodnej urovni. NSIB
definovala strategické ciele krajiny v celom
rade sektorov vratane ochrany Kll, zvySovania
povedomia a budovania technickych
zruénosti rozvoja zabezpeceného digitalneho
prostredia s technickymi, prevadzkovymi
a strategickymi kontrolnymi mechanizmami,
zaistenia zabezpedenia a obrany informacnej

infrastruktdry verejnej spravy a zapajania sa
do narodnych a medzinarodnych spoluprac.
Sprievodny ,Akény plan na roky 2009 az
2013 pre Narodn stratégiu pre informacnd
bezpecnost Slovenskej republiky” z roku 2010
zladil ciele NSIB s relevantnymi dokumentmi
EU, ako aj so zaujmami zdérazfiovanymi
v politikdch OECD a NATO. Akény plan
a ,Sprava o plneni tUloh NSIB” zadefinovali
jednoznacné milniky a ciele pre kazdu iniciativu
a priradili konkrétne dlohy vladnym agentiram
na implementovanie. Ministerstvu vnutra
napriklad pripadla zodpovednost za riadenie
krizovych situécii a ochranu Kll. Ministerstvo
telekomunikacii nadalej pokracovalo v dohlade
nad poskytovate/mi internetovych sluzieb
(ISP). NBU pokra&oval vo svojej tlohe ochrany
utajenych informécii a spravy digitélnych
certifikdtov. Ministerstvo spravodlivosti
pokracovalo v uplatiiovani existujicich zékonov
a v boji proti kybernetickej kriminalite. Takisto
navrhlo vnutrostatny plan verejnej spravy pre
kybernetickl bezpecnost a uviedlo, Ze na
podporu prislusnych iniciativ pouzije finan¢nu
podporu zo zdrojov programu EU OPIS.

Po zverejneni stratégie NSIB zacalo Slovensko
s reorganizaciou svojich institucionalnych
a organizacnych struktur. Zacalo aktualizovat
zdkony a nariadenia s cielom reagovat na
rasticu hrozbu kybernetickej kriminality
a zvySovat kapacity na boj proti inym
kybernetickym Gtokom. S vedomim toho, ze
poskytovatelia internetovych sluzieb by mohli
a mali niest vacsiu zodpovednost v oblasti
narodnej obrany, zacala krajina riesit nedostatky
v nariadeniach tykajlcich sa zabezpecenia
informacnych a komunikacnych systémov.
Prostrednictvom svojej narodnej jednotky
SK-CERT (Computer and Emergency Response
Team) zacalo Slovensko budovat kapacity na
implementovanie opatreni zameranych na
zvlddanie kybernetickych incidentov.
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V roku 2013 zacali o nedostatoc¢nom
zabezpeceni kybernetického priestoru
Slovenska diskutovat dalSie narodné
bezpecnostné Urady. Ministerstvo obrany
SR (MO) vydalo svoju , Bielu knihu o obrane
Slovenskej republiky”>', v ktorej uviedlo, ze
Slovensko musi prijat potrebné kroky na
prevenciu hrozieb, ktoré by mohli spésobit
znacné alebo nenapravitelné skody a poskodit
doveryhodnost statu. Bezpecnostna rada
Slovenskej republiky zacala zaradovat tému
kybernetickych hrozieb do svojich vyrocnych
sprav o bezpecénostnych rizikédch hroziacich
krajine. Slovensko vSak napriek tomu priznavalo,
ze jeho pristup ku kybernetickej bezpecnosti
nie je celistvy. V roku 2015 bola zverejnena
.Koncepcia kybernetickej bezpecnosti
Slovenskej republiky na roky 2015 - 2020,
v dbsledku ktorej presli vlddne organy
zodpovedné za kybernetickl bezpecnost
opatovnou reorganizaciou.”V januari 2016
vlada udelila NBU celonarodné kompetencie
a zodpovednost za oblast riadenia narodne;j
kybernetickej bezpecénosti.*

V roku 2016, po zverejneni
.Koncepcie kybernetickej
bezpecnosti Slovenskej
republiky”, vlada udelila
NBU celondrodné
kompetencie v oblasti
kybernetickej bezpecnosti.

V tom istom case vznikla Komisia pre
kybernetickl bezpecénost>* ako sucast
Bezpecnostnej rady Slovenskej republiky.
Spoloéne potvrdili ndrodné bezpeénostné
priority Slovenska vratane tych, ktoré sa tykaju

kybernetického priestoru. Tieto priority, ktoré
sa odzrkadlili v stratégii z roku 2015, zaroven
zohladnovali kybernetické priority Eurépy
reflektované v Obrannej stratégii NATO z roku
2010 a Stratégii kybernetickej bezpecnosti
EU z roku 2013. V slovenskej stratégii boli
zahrnuté aj mnohé z poziadaviek navrhu
smernice EU o zabezpeceni sieti a informacii
(smernica NIS). Hodnotenie porzicie Slovenska
v oblasti kybernetickej bezpecnosti bolo kritické
a poukdzalo na mnohé nedostatky, ndpravu
ktorych mala zaistit dana stratégia. Zahrfnali
napriklad skutocnost, Ze , oblasti kyberneticke;
bezpecnosti na Slovensku [este stale] chybala
komplexnd a konzistentna regulécia na narodne;
strategickej Urovni”.> Dokument vysvetluje,
Ze ,kybernetické hrozby [sa este stéle] vo
vSeobecnosti nepovazovali za dostatocne
naliehavy problém” a Ze krajine este stale
chybala nérodna ramcova stratégia na zaistenie
.systematickej, koordinovanej a Gcinnej
spoluprace” medzi kli¢ovymi investormi.>

V roku 2016 vydala vlada ,Akény plan
realizécie Koncepcie kybernetickej bezpecnosti
Slovenskej republiky na roky 2015 — 2020".>7
Tieto dva dokumenty spolocne predstavuju Sirsi
pristup ku kybernetickej bezpecnosti, pricom
,Vytvaraju podmienky na budovanie narodnych
kybernetickych prostriedkov” a zaistuju
,adekvétnu ochranu (a zabezpecenie) Statneho
kybernetického priestoru pred potencidlnymi
hrozbami”.*® Stratégia aj akény plan uznali
narodné bezpecnostné aj hospodarske rizika
vyplyvajlce z nedostatocného zabezpecenia
kybernetického priestoru. Spolocny strategicky
ciel spocival vo ,vytvoreni otvoreného,
zabezpeceného a chrdneného narodného
kybernetického priestoru”. Stratégia stanovila
sedem strategickych oblasti s cielom adekvatne
Celit kybernetickym rizikdm a hrozbadm:
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. vybudovanie institucionalneho rémca na
spravovanie kybernetickej bezpecnosti
s doérazom na vytvorenie narodnej jednotky
na riadenie bezpecnostnych incidentov
a niekolkych mensich jednotiek na riadenie
bezpecnostnych incidentov;

. vytvorenie a prijatie legdlneho rémca pre
kybernetickl bezpecnost;

. vyvoj a aplikovanie zakladnych mechanizmov
na zabezpedenie spravy kybernetického
priestoru;

podpora, sformulovanie a zavedenie
vzdeldvacieho systému v oblasti
kybernetickej bezpecnosti;

. zadefinovanie a zavedenie kultury riadenia
rizika a systému komunikdcie medzi
investormi;

aktivne podielanie sa na medzinarodnej
spolupraci a

podpora vedy a vyskumu v oblasti
kybernetickej bezpecnosti.

Tato stratégia sa zaroven dotkla délezitosti
spoluprace v sikromnom sektore, predovsetkym
vo vztahu k budovaniu kultdry riadenia rizika
a ramcového systému zdielania informacii.
Poukazala na dbélezitost spoluprace
medzi vladnymi ministerstvami, verejnym
a stukromnym sektorom, a narodnymi
a globalnymi institiciami.>” Zaroven vyzvala na
vytvorenie formalnej platformy na budovanie
spoluprace, predovsetkym v oblasti vzdelavania
a odbornej pripravy.

Ciele vysokej Urovne z tejto stratégie boli
podrobnejsie rozobraté v sprievodnom akénom

plane.®® Kazda Uloha bola priradena agenture
alebo ministerstvu z konkrétnych sektorov
(napr. vnutro, hospodarstvo, financie, obrana
a narodna jednotka na riadenie bezpecnostnych
incidentov) pre implementaciu.®' Prvé tspechy
planu zahfAaju: poverenie NBU vykonavat
dohlad nad narodnou kybernetickou
bezpecnostou; vytvorenie narodnej jednotky
SK-CERT (Computer and Emergency Response
Team); implementovanie systému vystrahy,
ohlasovania incidentov a vymeny informacii
(t.j. jednotny informacny systém kybernetickej
bezpecnosti; propagovanie ad hoc legislativy
a nariadenti v stlade s politikami EU a inymi
medzindrodnymi zavazkami, ako aj vytvorenie
mechanizmov na ochranu KII.

Implementacia akéného planu sa financovala
z operaénych programov EU, dotaénych
programov ministerstiev a rozpo&tu NBU, presné
pridelené sumy vSak neboli konkretizované.t?
NBU ziskal v roku 2018 spolu 9,051 miliénov eur
(cca 10,2 miliénov USD) na pokrytie Sirokého
spektra Uloh vratane kybernetickej bezpecnosti.
Nie je jasné, ako sa budu rozdelovat finan¢né
prostriedky podla oblasti Gloh.

Odporucania a akény plan, ako aj klti¢ové Casti
smernice NIS, boli zadefinované v zdkone
o kybernetickej bezpecénosti v roku 2018,
ktory posluzil ako zéklad pre ,néaslednu
tvorbu nariadeni, noriem, metodickych
pokynov, pravidiel, bezpecnostnych politik
a dalSich nastrojov potrebnych na zaistenie
kybernetickej bezpecnosti”.®* Zékon priniesol
oficidlne rozsirenie pravomoci a uloh
NBU (¢lanky 4 a 5).¢4 Medzi povinnosti
NBU v otézkach narodnej kyberneticke]
bezpecnosti teraz patria:®®

e vyhodnocovanie Gcinnosti narodnej stratégie
kybernetickej bezpecnosti a v spolupréci
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s prislusnymi Statnymi organmi zhotovovanie
vyroc¢nych sprav o stave kybernetickej
bezpecnosti krajiny, ktoré sa postupuju
na schvélenie Komisii pre kyberneticku
bezpecnost Bezpecnostnej rady (ktord plni
Ulohu poradného organu predsedu vlady);®

vytvaranie narodnych politik, nariadeni,
noriem, akénych planov a metodoldégii
tykajucich sa kybernetickej bezpecnosti, ako aj
riadenie a monitorovanie ich implementacie;

formulovanie politik, planov a postupov
riadenia incidentov s cielom zvladnut incidenty
slvisiace s kybernetickou bezpec¢nostou
na narodnej Urovni, vydavanie vystrah
a varovani o vaznych incidentoch v oblasti
kybernetickej bezpecnosti, udelovanie
akreditacii jednotkdm pre riesenia incidentov
(CSIRT) a dohlad nad ich ¢innostou;

Predseda vliady
Slovenskej republiky
(premiér vlady)

Vizia, stratégia a hodnotenie
bezpecnostnych rizik

Bezpetnostna rada Slovenskej
republiky

Poradny organ predsedu vlady

Vybor pre kyberneticku
bezpeénost

plnenie Ulohy narodného kontaktného
miesta vo veciach kybernetickej bezpecnosti
a obrany pre zahrani¢né subjekty a zaistovanie
spolupréace s prislusnymi kontaktnymi
miestami v EU a NATO;

reprezentovanie Slovenska na medzinarodnych
férach venovanych kybernetickej bezpecnosti
a koordinovanie vykonu tloh v rdmci plnenia
dohdéd o medzinarodnej spolupréci;

monitorovanie narodného kybernetického
priestoru zhromazdovanim, analyzovanim
a vyhodnocovanim informacii o aktuéalnych
aj potencialnych hrozbach;

spravovanie a prevadzkovanie jednotného
informacného systému kyberneticke;
bezpecnosti, ktory predstavuje nérodn
platformu na zdielanie informécii.

Narodna rada
Slovenskej republiky
(Parlament)
Schvaluje vnitrotatne pravne
predpisy, Gstavné pravo, vojenské
operacie a rocny rozpocet

}

Narodny bezpeénostny urad (NBU)
Nastavuje standardy, prevadzkové postupy a politiku pre kybernetickil bezpecnost’ vratane vypracovania
koncepcie kybernetickej bezpecnosti (narodna stratégia pocitatovej bezpecnosti).

¥

SK & CERT

Podpredseda vilady pre
investicie a

¥

¥ ¥

informatizaciu

(oblast spravy publikacii) Ministerstvo

Ministerstvo obrany Ostatné ministerstva

Vyvija, implementuje a dohliada na hospodérstva (Ostatné sektory a
narodné stratégie digitalnych imvesticii . . (Sektor obrany)
a digitalizaéné procesy (Priemyselné sektory) podsektory)
Specidlne jednotky
% i . : Sektor a podsektor
Viadny CSIRT zodpovedné za nesente / | Priemyselny CSIRT CSIRT.MIL.SK
nakladanie s incidentmi GERT/CSIRT(s)

Obrézok 1: Organizacny graf kybernetickej bezpecnosti Slovenska.
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Slovensko urobilo od prvych rokov
21. storocia zna¢né pokroky zamerané na
podporu rozvoja digitdlneho hospodarstva
a kybernetickej obrany statu. Od roku 2008
do vydania nérodnej stratégie kyberneticke;
bezpecnosti v roku 2015 zodpovedalo za
digitalnu agendu a malé zlozky informacnej
bezpecnosti Ministerstvo financii. V roku 2015
doslo k oddeleniu klucovych dloh a krajina
sa zamerala na kybernetickd obranu.

V sucasnosti ma digitalizaciu krajiny
a hospodarske priority (harmonizacia Slovenska
s jednotnym digitalnym trhom EU) na starosti
Urad podpredsedu vladdy pre investicie
a informatizéciu. Za kybernetickl bezpecnost
a schopnost odolavat kybernetickym hrozbam
zas zodpoveda NBU. V pripade zavazného
kybernetického incidentu prevezme
zodpovednost za obranu krajiny Vojenské
spravodajstvo.

Nie je jasné, ako Slovensko zladuje svoje
kradtkodobé a dlhodobé priority pre krajinu.
Ug&inné riadenie rizik vyzaduje, aby vedenie
krajiny porozumelo, ¢o si ceni najviac,
vytycilo najdélezitejSie priority ochrany
(napr. spolocnosti, sluzby, infrastruktira
a majetok) a prejavilo ochotu investovat
politicky kapitdl, ¢as riadiaceho personalu,
financie a prostriedky potrebné na tito ochranu.
Slovensko nadalej prejavuje hospodarske
a bezpecnostné snahy bez jednozna¢ného
uistenia sa, Ze sa tieto snahy budu o seba
vzajomne opierat a Ze sa budu dat spoloc¢ne
realizovat (uviest do prevadzky). Nie je jasné,
Ci sa v Bezpecnostnej rade — alebo dokonca
v Urade predsedu vlady (Statnej sprave) —
venuje pozornost hospodarskym aj ndrodnym
bezpecnostnym otazkam zaroven.

Slovensko uz teraz patri medzi najzranitelnejsie
krajiny v Eurépe z hladiska kyberneticke;
kriminality. Navyse, vdaka svojmu ¢lenstvu v EU
aj NATO sa stava cielom statmi financovanej
$pionaze. NBU musi zvladnut ndroéné vyzvy
v oblasti kybernetickej bezpecnosti a odolnosti
v ramci plénovacieho procesu krajiny.

Slovensko si nemdze dovolit zvolnit
z prijimania opatreni na znizenie rizika
uvedenych v narodnej stratégii kybernetickej
bezpecnosti z roku 2015. Slovensko na
seba kladie vysoké ocakavania vratane
snahy o zaistenie rastu svojho digitadlneho
hospodarstva na Uroven severoeurdépskych
krajin (napr. Svédsko). Zaroven su tu rastlce
ocakavania medzinérodn)'/,ch indtitucii, ktoré
Ziadaju dodrziavanie a naplhanie poziadaviek
EU, NATO a OECD. Komunikéacia s cielom
jasne definovat, ¢o je v stavke, a zlepsit
celkové povedomie o rizikach je dblezitd na
kazdej urovni od veducich osobnosti vlady
az po jednotlivych ob&anov. NBU sa bude
musiet venovat kybernetickej bezpecnosti
v kontexte a vysvetlovat, preco kazda iniciativa
pomdze znizit hospodarske a spolo¢enské
rizikd. Vymedzenie jednoznacne stanovenych
oblasti povinnosti a zodpovednosti a Uspesné
dosiahnutie kazdého milnika za¢ne zlepSovat
doveryhodnost a zvysi vieru v schopnost
Slovenska obrarovat svoju digitalnu budtcnost.
Ked'za¢nl medzindrodné institicie, podniky,
investori a obc¢ania nadobudat istotu, Slovensko
pravdepodobne zazije tak velmi potrebny
prilev kapitalu, ktory zaisti dalSie zvySovanie
hospodarskeho rastu a zavadzanie inovacii.
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2. REAKCIA NA INCIDENTY

Zakon o kybernetickej bezpecnosti z roku
2018 obsahuje podrobné informécie
o procesoch a kompetentnych organoch
zodpovednych za rieSenie incidentov v oblasti
kybernetickej bezpecnosti, no Slovensko
nemda konsolidovany, jednotny plan
riadenia incidentov na celonarodnej Grovni.
Zakon z roku 2018 pridelil NBU celkovu
zodpovednost za rieSenie incidentov v oblasti
vnutrostatnej kybernetickej bezpecnosti,
koordinovanie aktivit v rdmci odozvy na
incidenty na narodnej Grovni, vytvaranie sprav
o incidentoch suvisiacich s kybernetickou
bezpecnostou, vydavanie vystrah a varovani
o vaznych incidentoch v oblasti kyberneticke;
bezpecnosti (prostrednictvom jednotného
informacného systému kybernetickej
bezpecnosti) a za spolupracu s medzinarodnymi
organizaciami a Uradmi pri rieSeni cezhrani¢nych
incidentov kybernetickej bezpecnosti.
Operativnu zodpovednost nesu rozne subjekty
vratane narodného timu SK-CERT (Computer
and Emergency Response Team), ktory spada
pod NBU, vladnej jednotky CSIRT (spada
pod Urad podpredsedu vlady pre investicie
a informatizaciu), priemyselnt jednotku CSIRT
spadajicu pod ministerstvo hospodarstva
a CSIRT.MIL.SK (spadd pod Vojenské

Zakon o kybernetickej
bezpecnosti z roku 2018 pridelil
NBU celkovd zodpovednost
za riesenie incidentov v oblasti
vnutrostatnej kybernetickej
bezpeclnosti a za koordinovanie
aktivit v ramci odozvy na
incidenty na nédrodnej urovni.

spravodajstvo Slovenskej republiky v rdmci
MO). NBU mé zaroveri za Glohu implementovat
preventivne opatrenia s cieflom predchadzat
kybernetickym incidentom a zmiernovat ich
nasledky skor nez sa vyskytnud.¢’

Zakon o kybernetickej bezpecnosti z roku
2018 navyse jasne zadefinoval misiu a Ulohy
(¢lanok 27) jednotného informacného systému
kybernetickej bezpecnosti.®® Tento systém je
platforma uréend na riadenie, koordinovanie
a kontrolovanie aktivit Statnej spravy a jednotiek
CSIRT na poli kybernetickej bezpecénosti. Za
jeho spravovanie a prevadzkovanie zodpoveda
NBU a systém zatial nie je plne funkény. Tato
platforma bude zaroven zhromazdovat,
spracovavat a vyhodnocovat informécie tak,
aby bolo mozné vyhodnotit stav kyberneticke;
bezpednosti na Slovensku. Operatori zakladnych
sluzieb a poskytovatelia digitalnych sluzieb
maju povinnost nahlasovat incidenty tykajice
sa kybernetickej bezpecnosti prostrednictvom
tohto systému. V pripade vazneho incidentu
stvisiaceho s kybernetickou bezpeénostou
méze NBU vydavat urgentné vystrahy
prostrednictvom jednotného informaéného
systému kybernetickej bezpecnosti, masmédii
aj Ustredného portélu verejnej spravy. NBU
nasledne rozhodne, ¢i je riesenie aktualneho
incidentu v kompetencii jednotky CSIRT a/alebo
operatora zakladnej sluzby, resp. poskytovatela
digitdlnej sluzby, a nariadi, aby prislusné
subjekty vykonali konkrétne protiopatrenia.
Ak NBU vycerpa vietky moznosti riedenia
vazneho kybernetického incidentu, ako stcast
postupu rieSenia krizovych situacii musi
predloZit Bezpecnostnej rade vlady informacie
o predpokladanych negativnych vplyvoch
udalosti na bezpecnost krajiny. V zavislosti
od stupria zavaznosti hrozby NBU kontaktuje
a informuje Vojenské spravodajstvo.
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Vyhodnocovanie zavaZznosti a negativnych
vplyvov skodlivej kybernetickej aktivity na
jednotlivcov a organizacie na Slovensku
bolo v minulosti pomerne zlozité z dévodu
chybajucich oficiélnych statistik mimo verejného
sektora a neochoty postihnutych ohlasovat
incidenty a upovedomit kompetentné
urady. Podla niekolkych studii a udajov
zhromazdenych agentirami EU je Slovensko
jednou z najzranitelnejsich krajin v Eurépe
z hladiska kybernetickej kriminality spolo¢ne
s Maltou, Gréckom, §panie|skom a Litvou.®’
V roku 2018 nahlasila jednotka SK-CERT
priblizne 1 500 Utokov formou odoprenia
sluzby a 5 000 pripadov vyskytu malvéru
v krajine.”®

Jednotka SK-CERT vo svojej siicasnej podobe
existuje od roku 2016 a spada pod NBU.”"
Slovensko v8ak malo narodnu jednotku typu
CSIRT minimélne od roku 2009, ked bol
vytvoreny odbor kybernetickej ochrany sekcie
informacnej bezpecnosti a elektronického
podpisu v rdmci organizaénej truktiry NBU.
Sucastou tohto oddelenia bolo oddelenie
pocitacovej bezpecnosti a reakcie na incidenty,
ktoré sa premenovalo na $pecialne pracovisko
pocitaCove] bezpecnosti a reakcie na incidenty
(SK CSIRC) v roku 2011.72 SK CSIRC zaroven
sltzilo ako kontaktny bod pre kybernetickd
ochranu zo strany NATO a pre eurdpsky
varovny systém NSIAM (ktory zanikol 1. jula
2017). Pracovisko neustale rozvijalo svoje
operaéné &innosti a v roku 2014 NBU vytvoril
Bezpecnostné a prevéadzkové monitorovacie
centrum oddelenia SK-CSIRC a rozsiril jeho
¢innosti na zahrnutie ,Ulohy garanta pre
kybernetickl bezpeénost v Narodnom
bezpecnostnom analytickom centre”. V roku
2016 vytvoril NBU novu $pecializovanu
narodnd jednotku SK-CERT. Pévodné

pracovisko SK CSIRC zaniklo vélenenim do
jednotky SK-CERT.

Jednotka SK-CERT v sii¢asnosti zodpoveda
za cely rad proaktivnych, reaktivnych
a vzdelavacich sluzieb vratane tychto:

* monitorovanie dodrziavania bezpecnostnych
noriem v informacnych systémoch verejne;
spravy a urcovanie stavu zabezpecenia;

* poskytovanie sluzieb spojenych s praktickym
rieSenim incidentov v ramci oblasti
zodpovednosti a poskytovanie réznych
Urovni podpory v zavislosti od typu
a zavaznosti konkrétnej udalosti;

e koordinovanie rieseni narodnych
bezpecnostnych incidentov a obnova
informacnych systémov v spolupraci
s majitelmi a prevadzkovatelmi dotknutych
systémoy;

¢ vydavanie bezpecénostnych vestnikov
a vystrah obsahujucich informéacie
o kybernetickych hrozbéch, bezpecnostnych
chybéch produktoy, incidentoch suvisiacich
s kybernetickou bezpecnostou a iné
informéacie z kybernetického prostredia;

Néarodna jednotka SK-CERT
zodpoveda za cely rad
proaktivnych, reaktivnych
a vzdelédvacich sluzieb.
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NBU zriadil Oddelenie
pocitaéovej bezpecnosti
a rieSenia incidentov v
ramci Oddelenia
kybernetickej ochrany
informacnej bezpeénosti a
elektronického podpisu
(pociatocné prvky
narodného SK-CERT)

Oddelenie
pocitacovej

Centrum pre ries

pocitacovej

bezpeénosti (C
CSIRC)

A A

bezpeénosti a
incidentov na

NBU premenoval

NBU zriadil NBU zriadil novy
g Centrum $pecializovany
enie ; . . ,
bezpecnostneho a narodny
S- operacného Pocitacovy a
monitorovania (SK- pohotovostny tim
CSIRC) (SK-CERT)

A A

2009 2011

Obrazok 2: Vlyvoj narodnej j

vykonavanie pravidelnych analyz
a vyhodnocovani incidentov,
bezpecnostnych chyb, malvéru a hrozieb
na narodnej Urovni;

zvySovanie povedomia o kybernetickej
bezpecnosti vydavanim ¢lankov,
propagovanim najvhodnejsich postupoy,
poskytovanim poradenstva a odporicant;

aktivne clenstvo v organizacii FIRST
(Forum of Incident Response and Security
Teams) a zdielanie informdcii s narodnymi
a medzindrodnymi partnermi a

poskytovanie vzdeldvania a odbornej
pripravy na poli kybernetickej bezpec¢nosti.”?

S prijatim zékona o kybernetickej bezpecnosti
v roku 2018 bol NBU zadefinovany ako
.,narodnad jednotka CSIRT” v sulade
s poziadavkami stratégie EU pre ,otvoreny,
bezpecény a zabezpeceny kyberneticky
priestor” z roku 2013 a néaslednej smernice

2014

ednotky CSIRT na Slovensku.

EU o kybernetickej bezpeé&nosti. Specifické
Ulohy narodnej jednotky CSIRT vSak nadalej
vykonava jednotka SK-CERT. V stcasnosti ma
$irsi mandat a musi vykonavat nasledujice
Ulohy:

plnit oznamovacie a ohlasovacie povinnosti
voci kompetentnym orgadnom EU a NATO;

spolupracovat s centralnymi organmi,
inymi zlozkami §tatnej spravy, jednotkami
CSIRT, poskytovatelmi zakladnych sluzieb,
poskytovatelmi digitdlnych sluzieb
a medzindrodnymi partnermi;

pridelovat poskytovatelom sluzieb
a poskytovatelom digitalnych sluzieb
konkrétne povinnosti s cielom zaistit reakciu
v pripade vyskytu incidentu a schvalovat
bezpecénostné opatrenia poskytovatelov;

preberat narodné a medzindrodné
spravy o incidentoch tykajucich sa
kybernetickej bezpecnosti a spolupracovat
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s medzinarodnymi organizaciami a Uradmi
inych Statov pri rieSeni nadnarodnych
kybernetickych incidentov.”

Narodna stratégia kybernetickej bezpecnosti
zroku 2015 neidentifikovala kritické infrastruktary,
sluzby, majetky ani spolo¢nosti danej krajiny.
Po zverejneni smernice NIS v roku 2016
pripadla Slovensku povinnost identifikovat
najdolezitejsich poskytovatelov v nasleduijucich
kategdriach: bankovnictvo, preprava, digitalna
infrastruktdra, energetika, finanéné sluzby,
postové sluzby, elektronickd komunikacia,
zdravotna starostlivost a verejna sprava.”

Povinnosti poskytovatelov sluzieb Kl boli
zadefinované v zdkone o kybernetickej
bezpecnosti z roku 2018 v stlade s poziadavkou
smernice NIS. Slovensko vytvorilo narodny
register a kazdy klucovy operator alebo
poskytovatel je zapisany v registri spolu
s kompetentnym organom, ktory nad nim
vykonéava dohlad. Clénky 8, 24 a 25 zékona
o kybernetickej bezpecénosti z roku 2018
obsahuju podrobné informacie o povinnostiach
a zodpovednostiach operatorov zékladnych
sluzieb a poskytovatelov digitélnych sluzieb,
ako aj pravidld a povinnosti tykajlce
sa ohlasovania konkrétnych incidentov
kybernetickej bezpecnosti a reakcii na ne.’®
Jednotny informacny systém kybernetickej
bezpecnosti sa pouziva na ohlasovanie,
spravovanie a zdielanie informécii, prijimanie
vystrah a varovani a v pripade potreby na
koordinovanie reakcie na incidenty kybernetickej
bezpecnosti.”” Pre operétorov zdkladnych
sluzieb a poskytovatelov digitélnych sluzieb je
vyhradenad neverejna Cast platformy s pristupom
vyluéne na pozvanku, ktord vyuzivaju vladne
agentury vratane akreditovanych jednotiek
CSIRT, Narodnej banky Slovenska, Uradu na
ochranu osobnych udajov a dalsich vladnych
subjektov, ktoré schvali NBU.

Okrem toho existuje aj jednotka CSIRT verejnej
spravy, ktord bola vytvorend v roku 2009 a spada
pod Ministerstvo financii. V roku 2016 presla
pod Urad podpredsedu vlady pre investicie
a informatizaciu a premenovala sa na vladnu
jednotku CSIRT (CSIRT.SK).”® Tato jednotka
zodpoveda za rieSenie incidentov tykajucich
sa kybernetickej bezpecnosti v informaénych
systémoch verejnej sprévy a za poskytovanie
preventivnych sluzieb a protiopatreni vratane
vydavania mesacnych sprav o incidentoch na
poli kybernetickej bezpecnosti na Slovensku
aj vo svete.

V septembri 2018 ohlasil Urad podpredsedu
vlady novy projekt — ,Nérodny systém riadenia
incidentov kybernetickej bezpecnosti vo verejne;
sprave”. Bol navrhnuty v spolupréci s Narodnou
agenturou pre sietové a elektronické sluzby
(NASES), Slovenskou informacénou sluzbou
a NBU. Projekt ziskal dotéciu 45 miliénov
eur (cca 51 milionov USD) najskor s cielom
sustredit Usilie na zabezpecenie vladnych
prevadzok a neskér na pracu na inych
narodnych prioritach. Peniaze sa vyuziju na
vystavbu vlddneho strediska bezpecnostnych
operacii (Security Operation Center -
SOC) a na vytvorenie oddelenia auditu IT
v rdmci divizie kybernetickej bezpecnosti
DPM. Zaroven sa pouziju s cielom pomoct
vladdnej jednotke CSIRT.SK pri implementécii
preventivnych opatreni zameranych na marenie
bezpecnostnych incidentov.”” Nové stredisko
bezpecnostnych operacii, tim zodpovedny
za audity, dozor a jednotka CSIRT.SK maju
mat priblizne 60 — 70 zamestnancov.

Urad podpredsedu vlady v rdmci verejne;
spravy zaroven prechadza na vyuzivanie
elektronickych komunikacnych prostriedkov
napriec¢ vietkymi oddeleniami a zabezpecuje
Standardizaciu zmlav o Grovni poskytovanych
sluzieb (zmluvy SLA) a zmlav s cielom zaistit
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lepsi dohlad nad IT.2% Krajina vSak spolu
s pokracujucou digitalizadciou musi pochopit,
ze jej hyperkonektivita méze viest k zlyhaniam
systémov IKT a naruseniam dévernosti, pristupu
a celistvosti Udajov. Slovensko este stéle
nema vytvoreny plan pre pripad potencidlne;
degradacie réznych narodnych digitalnych
sluzieb a predovéetkym systému elektronickej
identifikacie (elD), ktory sa ¢oskoro zmeni na
mobilny identifikacny systém.

V stlade s poziadavkami ochrany Gdajov EU
vznikol v roku 2002 na Slovensku subjekt
vykonavajuci dohlad nad ochranou udajov
— Urad na ochranu osobnych udajov.
Tento Urad je nezavisly statny organ, ktory
vykonava dohlad nad dodrziavanim vsetkych
slovenskych zédkonov tykajdcich sa ochrany
Udajov a sukromia zo strany vladnych aj
nevladnych subjektov. Ma opravnenia na
predvolavanie subjektov vykondvajicich
kontrolu alebo spracovanie Udajov s cielom
vySetrovat podozrenia z porusenia povinnosti
ochrany tdajov a mdze prinutit organizacie, aby
spristupnili informacie tykajlce sa narusenia
ochrany osobnych tdajov.?' Zarover vystupuje
ako néarodny regula¢ny subjekt pre dohlad
nad implementéaciou poziadaviek vSéeobecného
nariadenia EU o ochrane tidajov (GDPR). Urad
je jednym z piatich kompetentnych subjektoy,
ktoré mozu pristupovat k informaciam v redlnom
¢ase prostrednictvom jednotného informacného
systému kybernetickej bezpecnosti.

Na zaver spomenme, ze jednotka SK-CERT
vykonala narodné cvicenia v oblasti
kybernetickej bezpecnosti — zvacsa orientované
na technické aspekty — v rokoch 2011 a 2013
(Slovak Information Security Exercise —
SISE), ktoré boli zorganizované v spolupréci
s Ministerstvom financii a zamerané na
ochranu kritickej infrastruktary.®? Jednotka
CSIRT.SK aj nérodna jednotka SK-CERT sa

pravidelne zGcastriuju medzinarodnych cviceni
zameranych na kybernetickd bezpecnost,
ktoré organizuje EU (napr. Cyber Europe),
NATO (napr. Cyber Coalition), Kooperativne
centrum excelencie kybernetickej obrany pri
NATO (CCD CoE) (napr. Locked Shields),
Agentura EU pre kybernetickii bezpeé&nost
(ENISA) (napr. CyberSOPEX) a mnoho dalsich.

Slovensko zlepSuje svoje moznosti
detekcie, odvracania a zabranovania $ireniu
sofistikovanych hrozieb, ktoré predstavuju riziko
pre siefové infrastruktiry a sluzby. NBU zacina
nasadzovat do prevadzky najnovsie technolégie
s cielom zlepsit situacné povedomie krajiny
o objavujucich sa novych hrozbach. Na zaver
spomerime, ze Slovensko préave zacalo budovat
potrebné technické prostriedky na ndrodne;
Urovni na zvysenie svojej pripravenosti formou
kontinualneho planovania a pripravy reakcie
na velkoplosné kybernetické krizy.

3. ELEKTRONICKA
KRIMINALITA )
A UPLATNOVANIE PRAVA

Slovensko v roku 2005 podpisalo —a v roku
2008 ratifikovalo — Dohovor Rady Eurépy
o pocitacovej kriminalite (znédmy ako
,Budapestiansky dohovor”). Slovensko sice
doplnilo a posilnilo svoju domacu legislativu
a nariadenia s cielom zahrnit pocitacovi
kriminalitu, no , kyberneticka kriminalita nie

Slovensko v roku 2005 podpisalo
—a v roku 2008 ratifikovalo
— Dohovor Rady Eurépy
o pocitacovej kriminalite.
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je v rdmci zdkona definovana ako Specialna
kategdria zlocinov, preto nie su k dispozicii
komplexné Statistiky tykajuce sa kyberneticke;
kriminality”.®* Vyraz , kyberneticka kriminalita”
nie je vyslovne zadefinovany v slovenskom
trestnom zakonniku ani v podobnej normativnej
legislative. Trestny zakonnik vSak pozna
a Specifikuje skutkové podstaty individualneho
trestného ¢inu ,ziskania neopravneného
pristupu do” alebo ,,neopravneného zasahu
do” pocitacovych systémov alebo pocitacovych
udajov, resp. pouzivania, zaobstarania alebo
vlastnenia pocitaca na pachanie trestnej
¢innosti. Tieto ustanovenia spolo¢ne
tvoria normativny rdmec na posudzovanie
kybernetickej kriminality na Slovensku.

Metddy boja proti kybernetickej kriminalite
boli zahrnuté aj do inych stratégii a akénych
plénov, napr. do ,Stratégie prevencie
kriminality a inej protispolo¢enskej ¢innosti
v Slovenskej republike na roky 2012 - 2015".
Tato stratégia predstavila tézu, ze zdvaznost
kybernetickej kriminality a znizenie poctu
incidentov st narodnou prioritou. Dévodom je
pravdepodobne skuto¢nost, Ze viaceré Studie
oznacili Slovensko za jednu z najzranitelnejsich
krajin v EU z hladiska kybernetickej kriminality
spolo¢ne s Maltou, Gréckom, §panie|skom
a Litvou.®

S cielom splnit o¢akévania EU implementovalo
Slovensko do svojho pravneho systému
smernicu Eurépskeho parlamentu a Rady
EU z roku 2013 ,0 Gtokoch na informacné
systémy” a rozsirilo pravnu Upravu v trestnom
zakonniku tak, aby identifikovala sirsi komplex
kybernetickych trestnych cinov. Zaroven
spresnilo pravnu Upravu vztahujlcu sa na trestnu
zodpovednost pravnych subjektov v rdmci
samostatného zakona.? Zhromazdovanie
Statistik o pocitacovej kriminalite a elektronickej
kriminalite je nadalej tazkopadne. Statistiky

z prokuratiry sa kompiluju nezavisle od
Statistik policajného zboru, slovenskych stdov,
jednotky SK-CSIRT alebo sukromného sektora
a neexistuje spolo¢nd databaza vsetkych
trestnych ¢inov suvisiacich s pocitacovou
kriminalitou. Bolo vSak vyvinuté usilie s cielom
zvysit presnost a interoperabilitu prislusnych
verejnych databaz a pouzit spolo¢ni taxondmiu
podla névrhu EU ako zaklad na zhromazdovanie
Udajov o kybernetickej kriminalite.

V roku 2014 vydal Ustavny std Slovenskej
republiky rozhodnutie zahfiiajlce nedodrzanie
dodatku o ochrane udajov, ktoré malo negativny
vplyv na odhalovanie, vySetrovanie a stihanie
pocitacovej kriminality v Slovenskej republike.
Zaroven spomalilo vymenu informacii v oblasti
cezhrani¢ného uplatriovania prava, pretoze
neexistovala poziadavka na ohlasovanie
incidentov alebo uchovavanie (dajov.
V nadvaznosti na to sa tym tiez skomplikovalo
poskytovanie medzinarodnej pravnej pomoci
v niektorych pripadoch kybernetickej
kriminality.#” V tom istom roku museli slovenské
organy ¢inné v trestnom konani spolu s Gradmi
v USA vyvinUt Speciélny proces na zadavanie
Ziadosti o urychlené uchovévanie pocitacovych
Udajov a urychlenie spoluprace. V roku 2017
doslo k doplneniu zdkona o ochrane udajov,
ktorym sa zaviedla povinnost ohlasovania
incidentov pre niektoré kategérie podnikov
(v sulade so smernicou NIS) a umoznilo sa
spracovavanie osobnych udajov na ucely
prevencie, vySetrovania, odhalovania alebo
stihania trestnych ¢inov.®

Zaroven doslo k aktualizacii slovenského
zékona o uchovavani Gdajov v sulade so
smernicami o uchovavani idajov EU (Data
Retention Directives — DRD). Tento zdkon
ukladd poskytovatelom internetovych
sluzieb a telekomunika¢nym spolo¢nostiam
povinnost uchovévat Udaje pouzivatelov
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na urcité obdobie. Organy cinné v trestnom
konani musia mat pristup k tymto Udajom
na Ucely boja proti zlo¢inu, terorizmu a inym
vnutrostatnym problémom. Pre poskytovatelov
internetovych sluzieb a telekomunikacénych
sluzieb na Slovensku teraz plati povinnost
uchovavat komunikaciu vsetkych obcanov
— dokonca aj tych, ktori nie st podozrivi ani
obvineni zo spachania zlocinu — a predstavitelia
organov c¢innych v trestnom konani si mézu
vyziadat pristup k Udajom z akéhokolvek
dévodu. Od poskytovatelov internetovych
sluzieb sa navyse v sulade s eurépskymi
poziadavkami oc¢akava, ze budu uchovavat
Udaje inych poskytovatelov sluzieb, lokality
Udajov a Sestmesacné udaje komunikujucich
stran v pripade e-mailu, internetu a hlasove;j
komunikacie prostrednictvom [P (VolIP),
resp. jednoroc¢né informéacie v pripade inych
typov komunikécie.?? Kritici sa obavaju, ze
tieto opatrenia narusaju sukromie, ochranu
Udajov a slobodu vyjadrovania na Slovensku.

Slovensko sice nevytvorilo $pecializované
jednotky na policii ani na prokurature, ktoré
by sa venovali konkrétne vysetrovaniu alebo
stihaniu kybernetickej kriminality, no v roku 2015
zalozilo jednotku na boj proti kybernetickej
kriminalite v rémci Uradu kriminalnej policie
Prezidia Policajného zboru. Jednotka
zodpoveda za aktivity v oblasti kriminalneho
spravodajstva. Ministerstvo vnitra navyse
ziskalo viac nez 220 000 eur (cca 246 960 USD)
od Eurépskej komisie v rdmci vyzvy ,Nelegélne
pouzivanie internetu” z roku 2013 na navrhy
na zaloZenie tejto $pecializovanej jednotky
na boj proti kybernetickej kriminalite a na
splnenie cielov zadefinovanych v stratégii
slovenskej policie na programové obdobie
2014 - 2020.7° Ciele zahfnali vytvorenie
integrovaného narodného systému na
nahlasovanie a monitorovanie nelegalneho
obsahu na internete, moderniziciu metdd

a nastrojov a takisto na ziskanie technického
vybavenia na odhalovanie a vySetrovanie
zabezpecenia poditacov slvisiaceho s trestnou
cinnostou. Stratégia tiez vyzyva na vytvorenie
a implementaciu novych programov odborne;j
policajnej pripravy a vzdeldvania na poli
prevencie a boja proti kriminalite s dérazom
na radikalizmus a terorizmus v spojeni
s kybernetickou kriminalitou.

Jednotka na boj proti kybernetickej
kriminalite od roku 2015 rastie ¢o do poctu
aj rozsahu klu¢ovych uloh a podporuje
miestne organy pri vySetrovani kyberneticke;
kriminality propagovanim vymeny informacii,
monitorovanim nelegalnych aktivit na
internete, zhromazdovanim cennych
poznatkov ziskanych pri praci na pripadoch
a poskytovanim odbornej pripravy v tejto
oblasti. Slovensko vsak vo vSeobecnosti
zaostava za inymi krajinami EU vo vytvarani
konkrétnych programov odbornej pripravy
a budovania kadrov, ktoré by pomohli sudcom,
prokurdtorom, pravnikom, predstavitelom
organov ¢innych v trestnom konani, forenznym
Specialistom a inym vySetrovatelom lepsie
bojovat proti kybernetickej kriminalite.
Akény plén z roku 2016, ktory sprevadzal
narodnu stratégiu kybernetickej bezpecnosti
z roku 2015, zddraznil potrebu zlepSovania
vzdelavania v oblasti informécii a kybernetickej
bezpecnosti medzi predstavite/mi sidov a
navrhol zavedenie miniméalnej Urovne vzdelania
pre vsetkych sudcov a prokuratorov na vietkych
trovniach.”" Slovenské organy nedavno spustili
rozne aktivity pre praktikantov zamerané
na odbornu pripravu a budovanie kapacit,
ktoré organizuju rézne akadémie. Zaroven
zacali propagovat rézne snahy o prevenciu
a zvySovanie povedomia o kybernetickej
kriminalite vrdtane podporovania aktivit
neziskovej organizacie e-Slovensko, ktord
prevadzkuje slovenské osvetové centrum
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v rémci programu EU Bezpe&nejsi internet.
Ciel'iniciativy e-Slovensko spociva vo zvySovani
povedomia o kybernetickej bezpecnosti medzi
verejnostou, predovsetkym u deti a mladeze,
s cielom naucit ich zodpovednému spravaniu pri
pouzivani novych technoldgii online. Slovenské
osvetové centrum vykonava rézne cinnosti,
organizuje spoloc¢enské podujatia a produkuje
propagacné materidly na zvySovanie povedomia
o bezpec¢nom pouzivani technolégii online.??

Ciel'iniciativy e-Slovensko
spociva v zvysovani
povedomia o kybernetickej
bezpecnosti medzi verejnostou,
predovietkym u deti a mladeze.

V roku 2014 spustilo Ministerstvo vnutra SR
projekt v spolupréci s University College
v Dubline (UCD) a organizéciou e-Slovensko
s cielom podporit snahy o budovanie kapacit
a poskytnut slovenskym predstavitelom organov
¢innych v trestnom konani Gc¢inné a vhodné
programy odbornej pripravy zamerané na
kybernetickd kriminalitu.?® Tento projekt bol
spolufinancovany z programu Predchadzanie
a boj proti trestnej ¢innosti. V ramci tohto
projektu zorganizovala UCD rad Studijnych
pobytov pre réznych zastupcov slovenske;
policie a poskytla Specializovani odborn
pripravu pre profesionélov, vySetrovatelov
a technickych $pecialistov. Takisto vyhotovila
spravu, ktord zhrnula aktualne predpisy
stvisiace s odbornou pripravou organov ¢innych
v trestnom konani na poli digitaInej forenznej
vedy a vysSetrovania kybernetickej kriminality,
identifikovala najvhodnejsie postupy v tychto
oblastiach, poskytla odporucania tykajlce sa
budovania kapacit na boj proti kyberneticke;

kriminalite v krajine a vytvorila kompetenény
ramec na poskytovanie dalsich vzdeldvacich
programov pre slovenskych predstavitelov
organov cinnych v trestnom konani.

Slovensko Uzko spolupracuje s Eurépskym
centrom na boj proti kybernetickej kriminalite
(EC3) a Europolom a v Bratislave sa nachadza
narodna kancelaria Interpolu, ktora slizi ako
kontaktny bod dostupny 24 hodin denne
7 dni v tyzdni v stlade s ustanoveniami
Budapestianskeho dohovoru. Urad generalneho
prokurdtora a Oddelenie medzindrodného
préva spadajlce pod ministerstvo spravodlivosti
pravidelne vysielaju svojich zastupcov na
konferenciu European Judicial Cybercrime
Network vratane Uvodnej konferencie, ktora
sa konala v roku 2016. ZGc¢astnuju sa aj dalsich
iniciativ, ktoré propaguje Rada Eurépy v podobe
konferencie Criminal Justice in Cyberspace
(Trestné sudnictvo v kybernetickom priestore)
a Organizacia pre bezpecnost a spoluprécu
v Eurépe (OBSE).

Napriek nedavnym snahdm o znizenie
frekvencie a rizika pocitacovej kriminality
Slovensko aj nadalej trapi vyssi vyskyt
aktivit kybernetickej kriminality nez vacsinu
susednych krajin. Je to spésobené kombinaciou
nedostatocného povedomia o hrozbach
pre digitdlne infrastruktdry a sluzby krajiny,
neadekvatnymi investiciami potrebnymi
na zaistenie zabezpecenych a odolnych
produktov a sluzieb, ako aj vysokou mierou
infikovania digitalnych zariadeni a infrastruktar
Slovenska. Tieto infekcie a neopravnené
vniknutia umoznuju vykonavanie nezédkonnych
a nelegalnych ¢innosti. Je potrebné urychlit
dospievanie Slovenska a odhodlanie znizovat
trestné cinnosti, ktoré ovplyvnuju krajinu,
ako aj odhodlanie bojovat s nadnarodnou
kriminalitou. V zaujme zosuladenia krajiny
s eurépskymi a globalnymi ocakavaniami
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a naplnenia potrieb zdravého digitdlneho
hospodarstva Slovensko mozno bude musiet
zvysit svoje Usilie spolu s orgdnmi ¢innymi
v trestnom konani, poskytovatelmi internetovych
sluzieb a medzinadrodnymi partnermi s ciefom
zredukovat cesticky, ktorymi sa moéze Sirit
kyberneticky zlocin.

4. ZDIELANIE INFORMACII

V narodnej stratégii kybernetickej bezpecnosti
z roku 2015 a jej akénom pléne sa hovori,
ze Slovensko uznava potrebu Gcinného
a zabezpeceného systému na vymenu
informacii medzi verejnym a stkromnym
sektorom, ako aj s ostatnymi relevantnymi
hraémi v ndrodnom kybernetickom priestore na
zaistenie ochrany kybernetického priestoru.”
Akény plan zahfia praktické odporuicania
na vytvorenie U¢inného celonarodného modelu
spoluprace medzi prislusnymi subjektmi
v ramci architektdry ndrodnej kybernetickej
bezpecnosti a na implementaciu systému
ohlasovania a vymeny relevantnych informécii
o incidentoch kybernetickej bezpecnosti, ale
tieZ na reagovanie na takéto informacie. Tieto
odporucania viedli k vytvoreniu jednotného
informacného systému kybernetickej
bezpecnosti.

V roku 2018 s prijatim zékona o kybernetickej
bezpecnosti Slovensko formalne zaviedlo
jednotny informacny systém kybernetickej
bezpecnosti (¢lanok 8).7> Spravu
a prevadzkovanie jednotného informacného
systému kybernetickej bezpe&nosti zaistuje NBU
ako subjekt, ktory zodpoveda za koordinaciu
reakcii na incidenty a zdielanie informacii
pocas krizovych a nidzovych stavov a tiez
za dalSie funkcie. Tato online platforma
.zarucuje systematické ziskavanie, sustredenie,
analyzovanie a vyhodnocovanie informacii

o incidentoch tykajucich sa kybernetickej
bezpecnosti”, zatial ¢o Ustredny systém
véasnej vystrahy slubuje ,v¢asnd vymenu
informacii o hrozbach, incidentoch kybernetickej
bezpecnosti a rizikach, ktoré su s iou spojené,”
medzi NBU a ostatnymi subjektmi podielajdcimi
sa na reakciach na incidenty.” V zavislosti
od naliehavosti kybernetického incidentu
alebo varovania pred hrozbou méze NBU
vydavat vystrahy prostrednictvom jednotného
informacného systému kybernetickej
bezpecnosti, masmédii aj Ustredného portélu
verejnej spravy (¢lanok 27).

Jednotny informacny
systém kybernetickej
bezpecnosti pomaha pri
zhromazdovani, vyhodnocovani
a vymene informacii.

Systém tvoria sekcie ur¢ené pre verejnost aj
neverejné Casti a pristup je bezplatny. Verejna
sekcia obsahuje register kompetentnych
orgénov, prevadzkovatelov zékladnych sluzieb
a poskytovatelov digitalnych sluzieb. Obsahuje
tiez databazu incidentov kybernetickej
bezpecnosti, zoznam akreditovanych
jednotiek CSIRT, vystrahy a varovania, ako
aj dalSie informéacie na minimalizovanie,
odvracanie a odstranovanie nasledkov
incidentu kybernetickej bezpecénosti. Zaroven
obsahuje metodolégie, pokyny, normy, politiky
a ozndmenia v suvislosti s najvhodnejsimi
postupmi pre priemysel a krajinu. Zékon
o kybernetickej bezpecénosti z roku 2018
Specifikuje, kto mé byt zapisany v registri
poskytovatelov alebo operatorov sluzieb
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(napr. bankovnictvo, preprava, digitélna
infrastruktdra, energetika, finanéné sluzby,
postové sluzby, kluc¢ové oblasti priemyslu,
elektronickd komunikacia, zdravotna starostlivost
a verejna sprava).”” Kazdy kluc¢ovy operator
alebo poskytovatel z jednotlivych sektorov
je zapisany v registri spolu s kompetentnym
organom, ktory nad nim vykonava dohlad.

Pristup do neverejnej casti jednotného
informacného systému kybernetickej
bezpecnosti sa realizuje priamo elektronickou
formou v redlnom case a je vyhradeny
pre konkrétne organy vlady, akreditované
jednotky CSIRT, operatorov zdkladnych
sluzieb, poskytovatelov digitalnych sluzieb,
Narodnu banku Slovenska, Urad na ochranu
osobnych Udajov a dalSie subjekty verejnej
spravy podla rozhodnutia NBU.

Ako je uvedené v Casti venovanej reakciam na
incidenty, Utvar SK-CERT zohrava doleziti ulohu
v rdmci zdielania Udajov. Aktivne spolupracuje
s inymi narodnymi a zahrani¢nymi Gtvarmi
CSIRT a pysi sa ¢lenstvom v dvoch délezitych
organizaciach — Trusted Introducer a FIRST.
Tieto organizacie si mimoriadne délezité
z hladiska zdielania informécii medzi uznavanymi
jednotkami CSIRT z celého sveta a dal$imi
bezpecnostnymi Utvarmi.

Clenstvo v tychto organizaciach je zalozené
na dévere a profesionélnej etike v oblasti
kybernetickej bezpecnosti, ktoré maju znacny
vplyv na ziskavanie relevantnych informécii
o kybernetickej bezpecnosti a vymienanie
skisenosti po celom svete. SK-CERT zaroven
vydava mesacné spravy s informéaciami
o kybernetickych hrozbach, bezpe¢nostnych
chybach produktov, incidentoch suvisiacich
s kybernetickou bezpecnostou a inymi
informéciami z kybernetického prostredia.
SK-CERT sa navyse podiela na projekte vymeny

informacii s nazvom ,,CyberExchange”. V roku
2018 ho spustil cesky tim CSIRT ako reakciu
na zvySeny vyskyt hrozieb kybernetickej
bezpecnosti a potrebu cezhrani¢nej obranne;
spolupréce. Spolufinancovany je z Nastroja
na prepajanie Eurépy (Connecting Europe
Facility — CEF) EU. Bol navrhnuty s imyslom
posilnit vzajomnu spolupracu medzi ndrodnymi
a vladnymi Utvarmi CSIRT/CERT a rozvijat
erudovanost prislusnych ¢lenov personalu.
Na projekte CyberExchange sa podielaju
bezpecnostné timy z Rakuska, Chorvatska,
Ceskej republiky, Grécka, Lotysska,
Luxemburska, Malty, Polska, Rumunska
a Slovenska.

Vladny atvar CSIRT.SK, ktory spadé pod Urad
podpredsedu vlady, poskytuje kybernetické
informécie a vystrahy pre ostatné vliadne
agentury. Zaroven pravidelne vykonava skisky
odolnosti proti neopravnenym prienikom
za spolulcasti inych subjektov z verejného
a sukromného sektora. Navyse funguje ako
Ustredny kontaktny bod pre ostatné Gtvary
CSIRT verejnej spravy operujlce na eurdpskej
drovni a zabezpecuje vymenu informacii
a dohodnutych postupov.

Slovensko je tiez klicovym clenom
Stredoeurépskej platformy pre kyberneticki
bezpecnost (CECSP), ktora zohrava ulohu pri
podpore vymeny informacii medzi krajinami
VySehradskej skupiny (V4) (t. . Ceské republika,
Madarsko, Polsko a Slovensko) a Raktskom.
Platformu CECSP zalozili Ceska republika
a Rakusko v roku 2013 a jej ¢lenmi su
predstavitelia vlddnych, narodnych a vojenskych
timov CSIRT spolu so zéstupcami ndrodnych
bezpeénostnych orgénov. Slovensko v CECSP
reprezentuje NBU. Cielom platformy je
utuzovanie spoluprace medzi susediacimi
krajinami v oblasti kybernetickej bezpecnosti,
predovsetkym podpora vymeny informacii;
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zdielanie taktik, technik a postupov zvlddania
kybernetickych hrozieb, ako aj spolupraca
v suvislosti s predchddzanim budicim
kybernetickym Utokom.

Na zaver spomenme clenstvo Slovenska
v platforme MISP (Malware Information Sharing
Platform) NATO a spolupréacu s ¢lenskymi
statmi aliancie v oblastiach kybernetickej
obrany, cezhraniénych incidentov kyberneticke;
bezpecnosti a vymeny technickych informacii
o hrozbach a bezpecénostnych chybach.

Slovensko zacina propagovat svoju mimoriadne
vyhodnu polohu na pomedzi strednej
a vychodnej Eurépy a svoj silny sektor IKT. Ano,
z dévodu vysokej miery pripojenia v kombinacii
s nedostatocnou pripravenostou sa krajina stala
atraktivnym cielom kybernetickej kriminality
a Statmi financovanej $piondze. Slovenské
podniky a kritické sluzby potrebuju informacie
a rady vyuzitelné v praxi, ktoré pomozu zvysit
obranyschopnost a odolnost. Platforma CECSP
moze poskytovat vynikajlci priestor na podporu
zdielania informaécii a zvy$ovanie situaéného
povedomia a odolnosti. Délezitd tlohu zohré
zaistenie uplatfiovania potrebnych stimulov
s cielom urychlit véasnu a v praxi vyuzitelnd
vymenu Udajov.

5. INVESTICIE DO VYSKUMU
A VYVOJA

Slovensko sice nema oficidlne uznany
narodny ani sektorovo Specificky program
vyskumu a vyvoja zamerany na kybernetickd
bezpecnost alebo na vyvoj pokrocilych
technoldgii, narodna stratégia kyberneticke;j
bezpecnosti z roku 2015 vSak jasne hovori
o zédmere podporovat vyskum, vyvoj a inovacie
v oblasti kybernetickej bezpecnosti.” Zaroven
sa zameriava na potrebu zahrnutia vzdeldvania

v oblasti kybernetickej bezpecnosti na trovni
zékladnych a strednych skol, vytvorenia
$pecializovaného systému vzdelavania pre
stredné skoly, univerzity a profesionéalov, ako
aj vytvorenia interného trhu pre bezpecnostné
produkty a sluzby.” Stratégia z roku 2015
a mnohé narodné digitélne plany zdéraznili aj
potrebu zvySovania vzdelanosti a povedomia
v oblasti kybernetickej bezpecnosti a rozvoj
digitédlnej gramotnosti a digitalnych zru¢nosti
medzi verejnostou. Akény plan z roku 2016
poveril NBU, Narodnu agentdru pre sietové
a elektronické sluzby (NASES) a Ministerstvo
Skolstva, vedy, vyskumu a $portu prijatim dalsich
opatreni. Patrili medzi ne: budovanie novych
$pecializovanych pracovisk na zabezpecenie
lepSej ochrany hlavnych informaénych aktiv
krajiny; podporovanie rozvoja vedomosti
a odbornych poznatkov na poli vedy a vyskumu
v oblasti kybernetickej bezpecnosti; zakladanie
forenznych laboratérii na zhromazdovanie
a vyhodnocovanie digitdlnych dékazov
a vykonavanie analytickych aktivit pocas
reagovania na bezpecénostné incidenty
alebo utoky.' Tieto stratégie vsak jasne
nedeklarovali, ako chce vlada tieto snahy
podporit, urychlit a udrzat.

Slovensky systém inovacii nedosahuje
priemer EU a podpora vyskumu a vyvoja
je najnizsia spomedzi krajin VySehradskej
skupiny (t. j. Ceska republika, Madarsko, Polsko
a Slovensko).”" Na porovnanie, celkovy podiel
investovania HDP do vyskumu a vyvoja v Ceskej]
republike bol v roku 2017 oproti Slovensku
viac nez dvojnasobny (1,8 percenta oproti
0,9 percenta).’® Korporatne financovanie
predstavuje iba Stvrtinu celkového financovania
vyskumu a vyvoja na Slovensku, pricom
financovanie projektov vyskumu a vyvoja,
vzdelavacich programov a programov odbornej

© 2019 Cyber Readiness Index 2.0 Vsetky prava vyhradené.

28



pripravy v krajine stale z vacsej Casti zavisi
od penazi z EU. V roku 2015 Slovensko
obsadilo piatu priecku v ¢erpani fondov
EU na vladdny vyskum a vyvoj a na vyskum
a vyvoj v ramci vyssieho vzdelavania — viac nez
470 miliénov eur (cca 528 milionov USD). 103
V roku 2014 Slovensko dostalo 2,2 miliardy
eur (cca 2,5 miliardy USD) z Eurépskeho
strukturdlneho a investiéného fondu (ESIF)
na implementovanie priorit v rdmci programu
Horizon 2020 a odporuicani reforiem politik
Specifickych pre krajinu v rémci Eurépskeho
semestra v oblasti vzdelania, zamestnania
a socialnej inkluzie.

Fondy EU sa rozdelujd prostrednictvom celého
radu programov vratane Opera¢ného programu
vyskum a inovéacie (OPVal), Opera¢ného
programu [udské zdroje, Iniciativy na podporu
zamestnanosti mladych ludi (YEI) a programu
ERDF na roky 2014 — 2020. Predovsetkym
OPVal je vytvoreny s Umyslom zvysit
konkurencieschopnost malych a stredne velkych
podnikov, podporit udrzatelny hospodarsky
rast a propagovat vyskum a inovacie.
Tento program podporuje vyskum a vyvoj
v réznych oblastiach ako sucast Stratégie
inteligentne] $pecializacie EU na roky 2014 -
2020. Na Slovensku patria medgzi tieto oblasti
environmentélne problémy, technologicky
vyskum a inovacie, vyskum v oblasti vedy
a technoldgii a propagovanie zvysenej efektivity
a vykonnosti systému vyskumu a vyvoja.'*
V&etky fondy EU vratane OPVal spravuje
Ministerstvo skolstva, vedy, vyskumu a $portu
SR v spolupréci s Ministerstvom prace SR.
Do konca januéra 2018 vsak Slovensko vyuzilo
iba 4 percenté z 2,2 milidrd eur, ktoré ziskalo
z OPVal a inych programov EU.05

Ministerstvo Skolstva, vedy, vyskumu a $portu
SR v nedéavnych rokoch zalozilo Vedecku
grantovu agenturu (VEGA) v spolupraci
s predsednictvom Slovenskej akadémie
vied (SAV), ktord ma sluzit ako poradny
organ pri implementécii politik v oblasti
vedy a technolégii, financovani zékladného
vyskumu a vyhodnocovani vyskumnych
projektov.’® VEGA sa zameriava na vyber
projektov financovanych z institucionalnych
finanénych prostriedkov na zéklade dvoch
podkapitol statneho rozpoctu: univerzitny
vyskum zamerany na vedu a technoldgie
a vyskum SAV. Jej priemerny ro¢ny rozpocet
je 14 miliénov eur (cca 15,7 miliénov USD).

Sektor IKT zohrdva vyznamnu ualohu
v slovenskom hospodarstve a zamestnanost
v tomto sektore zaznamenala medzi rokom
2008 a 2017 exponencialny rast. V roku
2018 predstavoval sektor IKT 4,6 percenta
HDP Slovenska a pracovali v iom priblizne
3 percenta celkovej pracovnej sily (priblizne
24 percent pracovnej sily pracuje v sikromnom
sektore).’”” Vzhladom na délezitost vyrobného
sektora na Slovensku — kedze podiel ludi
zamestnanych vo vyrobnom sektore patri
medzi najvy3sie v EU — je potrebné zaistit
odbornl pripravu pracovnikov, aby si
dokazali najst zamestnanie na coraz viac
digitalizovanom pracovisku. V reakcii na tato

Slovensko ma najvyssi podiel
zamestnancov vo vyrobnom
sektore v EU - preto je
potrebné klast déraz na potrebu
odbornej pripravy a udrzania
digitalnej pracovneyj sily.
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potrebu Ministerstvo hospodarstva SR v roku
2016 zalozilo iniciativu Inteligentny priemysel
pre Slovensko. Tato iniciativa podporuje
digitalnu transformaéciu v réznych oblastiach
vratane rozvoja inteligentnych tovarni a vyroby;
zvySovania povedomia a spolupréce; podpory
vyskumu; poskytovania pristupu k financiam,
trhu prace, vzdelavaniu atd.'® Iniciativa
Inteligentny priemysel bola inSpirovana
podobnymi nemeckymi a holandskymi
iniciativami a zd6razriuje spolupracu v oblasti
vyskumu a vyvoja s priemyslom a zavadzanie
vyspelejsich technologii ako napriklad internet
veci (loT) v celom hospodarstve. Kltuc¢ové
zainteresované strany z vlady, priemyslu,
akademickej obce a technickej komunity
sa zUcastnuju na Platforme inteligentného
priemyslu. Finanéné prostriedky na tdto
zavisia od existujucich fondov financovania
priemyslu a fondov EU.™%

Hoci vlada nevypracovala jednotny program
ani stbor stimulov na podporu vzdelavania
v oblasti kybernetickej bezpecnosti a
aplikovaného vyskumu na univerzitach
a akademickych institdciach, podporuje
a financuje vsetky verejné vysoké skoly a
narodné laboratéria, z ktorych niektoré vyvinuli
vlastné vyskumné projekty v tejto oblasti.
Laboratérium kybernetickej bezpecnosti na
Univerzite Pavla Jozefa Safarika sa zameriava
najma na odhalovanie narusenia siete, tzv.
honeypoty a otédzky sukromia; Katedra
pocitacov a informatiky Technickej univerzity
v Kosiciach spolupracuje so spolo¢nostami
Siemens, IBM a Microsoft; a Fakulta informatiky
a informacnych technolégii STU nedéavno
spustila Centrum excelentnosti pre umeld
inteligenciu (Al). Ministerstvo skolstva, vedy,
vyskumu a $portu, Urad podpredsedu vlady
pre investicie a informatizaciu a NBU zohravaju
Ulohu pri podpore vzdeldvania v oblasti

kybernetickej bezpecnosti, tvorby poznatkov
a rozvoja zrucnosti. Slovenska vlada uznava,
ze kyberneticky gramotna pracovna sila by
Slovensku pomohla v dlhodobom horizonte
bojovat proti kybernetickym hrozbam, a
snazi sa riesit nedostatok talentov v oblasti
kybernetickej bezpecnosti tym, ze motivuje
mladsiu populdciu k $tadiu a praci v oblasti
kybernetickej bezpecnosti.'°V roku 2017
Slovenska vlada investovala 3 percentd svojho
HDP na zlepSovanie celkovej kvality vzdelavania
v krajine, vratane kybernetickej bezpecnosti a
vzdeldvania zamestnancov verejnej spravy.'"

Slovenska vlada tiez poskytuje Stipendia a
granty prostrednictvom programu Oficiélnej
rozvojovej pomoci (ODA) domacim aj
zahrani¢nym Studentom na vzdelavanie na
technickych vysokych skolach, ako je napriklad
STU."2 Program ODA vsak nie je $pecificky
zamerany na vzdelavanie o kybernetickej
bezpecnosti.

Rézne vlddne subjekty a spolocnosti
sukromného sektora su jednotlivo a viac
priamo zapojené do posilfiovania digitalnych
zruénosti a gramotnosti, podpory rozvoja
spolocnosti zalozenej na vedomostiach
a dalSieho zvySovania poctu Studentov
IKT na Slovensku. Napriklad v roku 2016
Ministerstvo Skolstva, vedy, vyskumu a $portu
v partnerstve s IKT priemyslom, akademickou
obcou a inymi partnermi spustili projekt IT
Academy.'® Cielom tohto projektu je zvysit
rozsah a Uroven digitalnych zruc¢nosti studentov
IKT, vybavit skoly IT laboratériami a vytvorit
nové vzdelavacie programy suvisiace s IT. Ma
tiez v amysle vyskolit ucitelov zakladnych a
strednych 8kol, aby na vyucovanie predmetov
vyuzivali digitdlne technoldgie a inovativne
pedagogické postupy STEM, vratane
matematiky, informatiky a prirodnych vied.
Projekt IT Academy je napldnovany na obdobie
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od roku 2017 do roku 2020 a jeho cielom
je oslovit 24 000 studentov z najmenej 300
zékladnych $kél, priblizne 9 000 Studentov z
najmenej 200 strednych $kél a 3 000 studentov
z 5 technickych univerzit. Planuje vytvorenie
dalsich informacnych kurzov a novych IT
laboratérii na 60 zakladnych skolach, 30
strednych skolach, v 4 statnych organizaciach
a na 8 univerzitach. Kurzy uz zapracované
do skolskych programov zahfiaju riesenie
problémov a pocitacové programovanie,
pocitacové systémy a siete, informacnu
bezpecnost, programovanie mobilnych
zariadeni atd. Operacny program Ludské
zdroje EU — ¢ast financovania operaéného
programu EU vo vyske 2,2 miliardy EUR —
podporuje projekt IT Academy. Od roku 2015
do roku 2018 Ministerstvo skolstva, vedy,
vyskumu a Sportu vyclenilo prostrednictvom
tohto programu viac ako 131 miliénov EUR
(~147 miliénov USD).

V roku 2015 zalozila spolo¢nost ESET —
jedna z najvacsich svetovych IT spolo¢nosti
so sidlom v Bratislave —v spolupraci s STU
a Univerzitou Komenského v Bratislave
Vyskumné centrum ESET.

Cielom centra je efektivne prepojit akademicky
a podnikatelsky sektor a zvysit vyskumné
aktivity a kapacity v oblasti kybernetickej
bezpeénosti.'" Dalsie priemyselné IT asociacie,
ako st Kosice IT Valley a IT Asociacia Slovenska
(ITAS), zjednodusuju spolupracu, inovacie
a vzdeldvanie v sektore IKT a podporuju
inovativne zacinajuce podniky a malé IT
spoloc¢nosti v regidne vychodného Slovenska
prostrednictvom inkubatorov, financovania,
rizikového kapitalu, podnikatelského
vzdelavania, pripravy nanecisto, mentoringu
atd."® Jednym z hlavnych cielov KoSice IT
Valley je motivovat mladez k Studiu a praci v
oblasti IT a robotiky. Cielom projektu ,,IT Valley

Projekt IT Academy chce
prilakat dalsich 24 000
digitalne zrucnych Studentov.

2012+" je vytvorit komunikacnu platformu
pre zainteresované strany v klastri IKT na
vychodnom Slovensku vratane vladnych,
vyskumnych a vyvojovych institdcii, vysokych
skol a strednych kol zameranych na vzdelavanie
v oblasti IKT.

V juli 2016 EU spustila Eurépsku organizaciu
kybernetickej bezpecnosti (ECSO) — zmluvné
verejno-sikromné partnerstvo v oblasti
kybernetickej bezpecnosti (cPPP), ktoré
podporuje iniciativy a projekty zamerané na
rozvoj, podporu a povzbudenie eurépskej
kybernetickej bezpecnosti.'® Hlavnym ciefom
partnerstva je podporovat spolupracu medzi
verejnymi a sikromnymi aktérmi v pociato¢nych
Stadidch procesu vyskumu a inovécii s cielom
umoznit ludom v Eurépe pristup k inovativnym
a déveryhodnym eurépskym rieSeniam (napr.
IKT produkty, sluzby, softvér). Jeho cielom je tiez
stimulovat odvetvie kybernetickej bezpecnosti
tym, ze pomoze zladit sektor dopytu a ponuky
s ciefom umoznit priemyslu ziskavat buduce
poziadavky od koncovych pouzivatelov, ale
tiez zo sektorov, ktoré su dolezitymi zékaznikmi

Vyskumné centrum ESET
spaja akademicky a
podnikatelsky sektor a sluzi
na zvysenie vyskumnych
aktivit a kapacit v oblasti
kybernetickej bezpecnosti.
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rieSeni kybernetickej bezpecnosti (napr.
energetika, zdravotnictvo, doprava, financie).
NBU je jednym zo zakladajucich ¢lenov ECSO
a je zapojeny do jej organizacnej Struktdry,
najma v Narodnom vybore verejnych organov
(NAPAC); Pracovna Skupina 1 (WG1) sa zamerala
na certifikaciu, normalizaciu, oznacovanie a
riadenie dodévatelského retazca; WG5S sa
zamerala na vzdelavanie, odbornd pripravu,
kyberneticky rozsah a otazky informovanosti;
WG6 sa zamerala na strategicky vyskum
a inovaény program EU.

V septembri 2017 podpredseda vlady SR pre
investicie a informatizéciu a dnesny slovensky
premiér Peter Pellegrini iniciovali Digitalnu
koaliciu v sulade s prioritami iniciativy Koalicia
digitédlnych zru¢nosti a pracovnych miest
EU." Tato iniciativa podporuje spolupracu
medzi verejnymi a sukromnymi subjektmi a
odbornou komunitou. Zahffa projekty na
podporu digitédlnej gramotnosti a rozvoja
zruénosti, skolenie odbornikov v oblasti IKT a
pripravu Slovékov vietkych vekovych kategorii
na pracu a zivot v digitdlnom hospodarstve a
tzv. Priemysel 4.0. Medzi zakladajdcimi clenmi
Slovenskej digitélnej koalicie si Ministerstva
skolstva, hospodarstva, prace, socialnych veci
a rodiny, ale tiez stredné a vysoké skoly, ITAS,
Zdruzenie miest a obci (ZMOS) a vyznamné
technologické spolo¢nosti, ako napr. T-Systems,
Microsoft, Cisco a Orange."® V roku 2018
premiér Pellegrini uviedol, ze projekt Digitalna
koalicia je Uspesny predovsetkym vdaka
velkému odhodlaniu a nadseniu, ktoré prejavili
jeho Ucastnici.'? Koalicia prildkala viac ako
65 clenov z réznych sektorov a vytvorila 218
meratelnych zavéazkov vratane série stipendii
pre zahrani¢nych $tudentov na stadium IKT
na Slovensku. Clenovia Digitélnej koalicie
tiez podporili rozvoj Centra excelentnosti
pre Al na STU.

Digitadlna koalicia v rdmci svojich aktivit
realizuje ,IT fitness testy” na meranie
drovne digitdlnej gramotnosti a IT zru¢nosti
Studentov a ucitelov na zakladnych skolach,
strednych skolach a vysokych skoldch po
celom Slovensku.’® Po relativne slabych
vysledkoch z najnovsej iteracie IT fitness testov
— priemerna Uspesnost testov strednych kol
klesla zo 42 % v roku 2017 na 36 % v roku
2018 - vlada uznala potrebu zvysit investicie
do vzdelavania v pocitacove] vede, kritickom
mysleni a kybernetickej bezpecnosti. Richard
Rasi, podpredseda vlady SR pre investicie a
informatizaciu, uviedol, Ze zameranie sa na
kyberneticki gramotnost bude poprednou
prioritou najma vzhladom na kybernetické
utoky na Slovensko v roku 2018."22

Pocas pripomienok na Konferencii o Al a
informatike na péde Americkej obchodnej
komory na Slovensku v septembri 2018 Richard
Rasi, podpredseda vlady SR, zdéraznil vyznam
vytvorenia atraktivneho podnikatelského
prostredia v krajine pre spolo¢nosti zamerané
na Al a smerovanie ekonomiky k vyssej hodnote
podnikov.'?® Zdéraznil tri $pecifické oblasti
zaujmu pre blizku budicnost:

1) vytvaranie medzinadrodnych vyskumnych
partnerstiev, 2) prenos odbornych znalosti z
laboratérii na trh a 3) dodrziavanie sucasnych
najlepsich postupov v rozhodovacom procese.
Vo februari 2019 jeho Urad tiez oznamil
Memorandum o spolupréci so Spojenymi
arabskymi emiradtmi s cieflom dosiahnut
konsenzus pre digitdlne ekosystémy a Al v
stlade s nedavnym Usilim o rozvoj inteligentnych
miest.'?* Kancelaria podpredsedu Rasiho
tiez vydala vyzvu na predkladanie projektov
zameranych na digitalizaciu mestskej spravy,
verejné sluzby pre obyvatelov, riadenia dopravy
a verejnej bezpecnosti.'®
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Nova stratégia digitalnej transformacie
Slovenska, ktorej vydanie sa ocakava v méji
2019, bude zahfnat aj obnovené zameranie
na digitalizaciu sluzieb, podporu vzdelavania v
oblasti kybernetickej bezpecnosti a prildkanie
zahrani¢nych investicii do sektora IKT.'%¢
Slovensko uz zaciatkom roku 2000 priznalo,
Ze na realizaciu svojich hospodarskych cielov
potrebuje investovat do vyskumu a vzdelavania.
Kazda zverejnena digitalna a inovacna stratégia
zdoraznuje tieto ambicie. Slovensko vsak
stéle Celi vyraznému nedostatku odbornikov
v oblasti kybernetickej bezpecnosti, ktori by
boli schopni chrénit tieto kritické sluzby a
infrastruktary, spolo¢nosti a digitalne aktiva.

Okrem toho vacsina jej iniciativ v oblasti
vyskumu a vyvoja, vzdeldvacich programov
a programov odbornej pripravy v oblasti
kybernetickej bezpecnosti je stéle velmi zavisla
od financovania zo strany EU. Vlada musi
najst nové mechanizmy na podporu rozvoja a
udrzania talentov v oblasti IKT a na vytvorenie
zivej komunity, ktord je zaloZzend na zvysenych
investiciach verejného a sutkromného sektora.
Obmedzena implementacia a financovanie
vlady s cielom podporit jej digitalne a inovacné
stratégie v kombinéacii s jej zavislostou od
financovania EU nemusi stacit na urychlenie
digitalizacie verejnych a sikromnych cinnosti
a zaroven na znizenie kybernetickej neistoty
v krajine.

6. DIPLOMACIA A OBCHOD

Narodna stratégia kybernetickej bezpecnosti
na rok 2015 a narodna digitélna stratégia na
rok 2014 identifikovali IKT a kybernetickd
bezpecnost ako dolezité prvky narodnej
bezpecnosti a ekonomickej prosperity
Slovenska a zdéraznili vyznam podpory , aktivnej
medzinarodnej spoluprace”.'? Slovensko

vSak neuznalo kybernetickl bezpecnost
ako prioritu prvej Urovne svojej zahrani¢nej
politiky alebo rokovanie o zahrani¢énom a
medzindrodnom obchode.

Podla zédkona o kybernetickej bezpecénosti z
roku 2018 je NBU zodpovedny za spolupracu s
Ministerstvom zahrani¢nych veci a eurépskych
zélezitosti s cielom rozvijat medzinarodnu
spolupracu a monitorovacie aktivity v oblasti
vyskumu a vyvoja kybernetickej bezpec¢nosti
na zahrani¢no-politické zdujmy krajiny."?®

NBU zodpoveds za spolupracu
s Ministerstvom zahranicnych
veci a eurépskych zaleZitosti

pri rozvoji medzinarodnej
spoluprace v oblasti
kybernetickej bezpelnosti.

Stratégia narodnej kybernetickej bezpec¢nosti
2015 a Akény plan na rok 2016 zopakovali,
%e Slovensko ako ¢len NATO a EU sa mé v
umysle podielat na formulovani medzinarodnych
strategickych a koncepcnych dokumentov,
pripravovat a implementovat legislativne
a nelegislativne iniciativy EU zahffajluce
kybernetickli bezpec¢nost a podporovat
spolupracu NATO v oblasti kybernetickej
obrany. V stlade s cielmi opisanymi v narodne;j
stratégii kybernetickej bezpecnosti sa Slovensko
pravidelne zlGc¢astriuje na medzinarodnych
diskusiach o kybernetickej bezpecnosti,
kybernetickej kriminalite, spolupraci CSIRT
a kybernetickej obrane (hoci v tychto
zélezitostiach ma krajina len zriedka iniciované
regionélne dohody). Okrem ¢lenstva v EU a
NATO je Slovensko ¢lenom dalsich vyznamnych
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medzinarodnych organov zaoberajlcich sa
otazkami kybernetickej bezpecnosti, vratane
Rady Europy, OECD, V4, ENISA, Centra
excelentnosti kybernetickej obrany NATO
(CCD CoE), iniciativy Digitdlne 3 moria a
verejno-sukromnej platformy pre bezpec¢nost
sieti a informécii (platforma NIS) — zriadena
ako sucast stratégie EU pre kyberneticku
bezpecnost na rok 2013.'#

Okrem toho Slovensko v stcasnosti zastava
predsednictvo v OBSE a jednou z priorit,
ktoré stanovuje, je kybernetickd bezpecnost.
Konkrétne sa Slovensko zameriava na ochranu
kritickej infrastruktiry tym, Ze podporuje
dialég a implementaciu 16 opatreni na
budovanie doévery (CBM), ktoré clenské
staty OBSE 57 prijali.”*® Tieto opatrenia
sU zamerané na znizenie rizika konfliktu,
ktory prameni zo zneuzitia informacnych a
komunikaénych technoldgii. V marci 2019
predstavitelia Ministerstva zahrani¢nych veci
a eurépskych zalezitosti diskutovali o moznych
spolo¢nych postupoch na ochranu kritickej
energetickej infrastruktiry a spdsoboch
podpory multilateralizmu v kyberneticke;
diplomacii poc¢as Tyzdna kybernetickej
bezpecnosti vo Viedni. Slovensko méa vyznamnd
prilezitost zintenzivnit Usilie o operativizaciu
CBM a podporovat iniciativy na podporu
kybernetickej odolnosti regiénu.

Slovensko v sucasnosti zastdva
predsednictvo v Organizécii
pre bezpecnost a spolupracu v
Eurépe (OBSE) a bude pracovat
na implementécii 16 opatreni na
budovanie dévery na podporu
kybernetickej odolnosti regiénu.

Okrem spoluprédce v medzindrodnych
organizaciach a struktdrach Slovensko
pracuje aj na rozvijani vztahov a zapéjani sa
do bilaterélnej spoluprace s konkrétnymi
krajinami v oblasti kybernetickej bezpecénosti.
Napriklad v roku 2018 sa premiér Pellegrini
a franclzsky prezident Emmanuel Macron
dohodli na prehlbeni spolupréace v oblasti
kybernetickej bezpeénosti prostrednictvom
vymeny informécii medzi slovenskymi a
franctzskymi expertmi.'*" Slovenska vlada
rokovala tiez s Azerbajdzanom a ponukla
svoje skusenosti v suvislosti s prijatim
opatreni zameranych na zabezpecenie sieti
a informacnych systémov.'*? V tom istom roku
2018 sa Srbsko a Slovensko dohodli na vymene
skusenosti a odbornych znalosti v oblasti
rozvoja narodnych inovacénych infrastruktir a
narodnych predpisov o inovaciach, digitalne;
transformécii a transfere technoldgii.

Slovensko sa tiez pripojilo k , Parizskej vyzve
na déveru a bezpecnost v kybernetickom
priestore” — vyhlaseniu vysokej Urovne o
vytvoreni spolocnych zasad na zabezpecenie
kybernetického priestoru, ktoré iniciovala
franclzska vldda v novembri 2018."%

Premiér Pellegrini sa osobne zucastnil
niektorych svetovych diskusii o otdzkach
kybernetickej bezpecnosti, ako je napriklad
poskytovanie technolégie 5G od ¢inskych
vyrobcov telekomunikacii a jej vyznam
pre narodnd bezpecnost. Peter Pellegrini
zaujal odlisny postoj na rozdiel od svojich
polskych a ceskych partnerov a mnohych
dalsich spojencov NATO, ked' vyhlasil, ze
Slovensko nepovazuje ¢insku technolégiu
za bezpecnostnu hrozbu a ze Slovensko
v tomto c¢ase neuloZi Ziadne obmedzenia
pre ich vstup na trh.™*
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Slovensko napokon zaéina podporovat irsie
eurdpske iniciativy na rieSenie vystavenia
obcanov rozsiahlym dezinformécidm vratane
zavadzajucich alebo Uplne nepravdivych
informacii. Ministerstvo zahrani¢nych veci
a europskych zalezitosti vytvorilo strategicku
komunikacnt jednotku, ktord sa zaobera
monitorovanim Sirenia dezinformacii a
falo$nych sprav. Tato jednotka je kontaktnym
bodom pre siet volebnej spoluprace EU na
zabezpecenie bezpecnych a chranenych
volieb. MZV sa vsak viac zameriava na boj
proti kybernetickym hrozbam pochadzajicim
z Ruska, vratane kampani na ovplyvriovanie
a Sirenie dezinformacii, ako vytvorenie Sirsieho
zamerania a kontingentu Specializovaného a
vyskoleného personalu, ktorého zakladnym
poslanim je aktivne zapojenie sa do diplomacie
v sUvislosti s kybernetickou bezpecnostou
alebo obchodnych rokovani.

Téma kybernetickej diplomacie totiz
nepresahuje len pravidld angazovanosti a
obmedzujiceho spravania. Tyka sa aj podpory
obchodu prostrednictvom volnej cezhranicnej
vymeny informacii, tovaru, sluzieb a kapitalu
—najma v ramci EU. Vyvazenie hospodarske;
prosperity a ndrodnej bezpecnosti si vyzaduje
zriadenie rafinovaného diplomatického spolku
a zvySovanie regionalneho vodcovstva krajiny
pri realizacii jej vizie a cielov. Slovensko ma
vybornu prilezitost, pretoze vedie OBSE ku
kybernetickym otazkam.

7. OBRANA A KRIiZOVA
REAKCIA

V désledku situacie z konca roku 2000 (po
kybernetickych incidentoch v Esténsku
a potom v Gruzinsku), kedy boli pouzité

vojenské zbrane proti kritickym narodnym
infrastruktdram a kybernetické Utoky vo
vojenskych operdciach, slovenské Ministerstvo
obrany spustilo iniciativy na zacatie vycviku
a vybavenie svojich Ozbrojenych sil, aby tak
podporilo doméce Usilie tykajuce sa poziadaviek
na kybernetickd obranu NATO.

Stratégia narodnej bezpecnosti SR z roku
2005 neuvadza informaénd ani kyberneticku
bezpecnost. Po¢nlc Bielou knihou o obrane
Slovenskej republiky z roku 2013 vsak krajina
uznala potrebu podniknut potrebné kroky na
zabranenie hrozbam, ktoré by mohli sposobit
znacné alebo nenapravitelné skody na Slovensku
a ktoré by mohli ohrozit déveryhodnost statu.'*®
Aj v roku 2013 sa slovenské Vojenské obranna
sluzba (VOS) a Vojenska spravodajska sluzba
(VSS) zlucili do jednej s nazvom Vojenské
spravodajstvo (VS) v rdmci rezortu obrany.
Vojenské spravodajstvo je zodpovedné za
.Ziskavanie, zhromazdovanie a analyzovanie
informécii délezitych pre zabezpecenie
obrannej spdsobilosti Slovenskej republiky”
vratane aktivit a hrozieb v kybernetickom
priestore. Jeho primarnym poslanim v
tejto oblasti je ,chranit obrannu a kritickd
infrastruktdru a informacné systémy nevyhnutné
na zabezpedenie fungovania $tatu.”'%

Biela kniha o obrane z roku 2016 potvrdila,
ze kyberneticky priestor je teraz piatou
doménou vojny v stlade s vyhlasenim ¢lenskych
stadtov NATO na VarSavskom samite v roku
2016. Uznala tiez vplyv, ktory by mohli mat
asymetrické bezpecnostné hrozby vratane
kybernetickych Gtokov a hybridnych vojen v
buducnosti, a vyzvala vojenski spravodajsku
sluzbu na posilnenie a rozvoj zruénosti v oblasti
kybernetickej bezpecnosti.’” Je kladeny déraz
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na ochranu komunikaénych a informacnych
technologii infrastruktiry v rdmci rezortu
obrany a zaistenie podpory Slovenskych
ozbrojenych sil (AF SR) v kyberpriestore.'®

V reakcii na tdto vyzvu a reorganizaciu vladnych
subjektov zodpovednych za kybernetickd
bezpecnost z roku 2015 vzniklo v roku 2018
Centrum kybernetickej obrany (na zaklade
zdkona o kybernetickej bezpecnosti) ako
osobitné oddelenie v rdmci Vojenského
spravodajstva poverené kybernetickou
obranou narodnych kritickych aktiv. Centrum
zhromazduje, analyzuje a vyhodnocuje kritické
informacie s vyznamom pre kyberneticku
obranu, informuje dotknuté strany o reélnych
aj potencidlnych hrozbach a navrhuje vhodné
opatrenia.'*

Centrum kybernetickej obrany
vzniklo v roku 2018 ako
osobitné oddelenie Vojenského
spravodajstva, ktorého ulohou
je kybernetickd obrana kritickych
narodnych prostriedkov.

Okrem toho centrum hosti vojensky pocitacovy
bezpecnostny tim a tim reakcie na incidenty
(CSIRT.MIL.SK). CSIRT.MIL.SK dohliada na
monitorované infrastruktury, poskytuje véasnu
detekciu zranitelnosti systémov a skodlivych
aktivit v sieti, reaguje na vazne kybernetické
incidenty pocitacovej bezpecénosti ndrodného
vyznamu (ako napriklad Gtok na Ministerstvo
zahrani¢nych veci v roku 2018) a pontka
vzdelavacie a informac¢né programy pre
svojich stipencov. Vo februari 2018 bol CSIRT.
MIL.SK akreditovany certifikacnou autoritou

Trusted Introducer a stal sa plnopravnym
¢lenom medzinarodnej pracovnej skupiny
pre timy reakcie na pocitaovi bezpecénost
(TF-CSIRT).140

Zakon o kybernetickej bezpecnosti z roku
2018 zadefinoval Ulohu a povinnosti Centra
kybernetickej obrany (¢lanok —).

Zaroven mu udelil prdvomoc ,pozadovat
od vlastnikov a prevadzkovatelov zariadeni
osobitného vyznamu a kritickych prvkov
infrastruktdry informécie v rozsahu potrebnom
na zabezpecenie kybernetickej obrany krajiny.” !
Na splnenie uloh, ktoré st mu pridelené, ma
stredisko priamy a Uplny elektronicky pristup
v redlnom case do jednotného informacného
systému kybernetickej bezpecénosti. V pripade
vaznej kybernetickej bezpecnostnej udalosti,
ktord , prekroci zadany stupen zavaznosti” alebo
ktord zahffia pripad , kybernetického terorizmu”,
NBU musi informovat vojenské spravodajské
sluzby a poskytnut vSetky potrebné informacie
.na zabezpecenie kybernetickej obrany.” 42
Vojenské spravodajstvo vykona Ulohy stvisiace
s reakciou na incidenty prostrednictvom Centra
kybernetickej obrany a CSIRT.MIL.SK.

Centrum kybernetickej obrany
ma priamy a Uplny elektronicky
pristup v redlnom case do
jednotného informacného
systému kybernetickej
bezpecnosti, aby sa v
pripade potreby zabezpedila
pocitacova obrana krajiny.
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Obrazok 3: Organizacna struktira Vojenského spravodajstva SR, http://csirt.mil.sk/75689.

Biela kniha z roku 2016 tiez uznava vyznam
zlepsenia odbornej pripravy Ozbrojenych
sil SR. Akadémia ozbrojenych sil Milana
Rastislava Stefanika napriklad investuje
do dlhodobého rozvoja vysokoskolského
vzdeldvania a odbornej pripravy a cvic¢eni
v stlade s poziadavkami OS SR, vratane
vzdelavania profesionélnych vojakov v oblasti
kybernetickej bezpecnosti. Kniha tiez vyzvala
na vycvik velitelov zameranych na schopnost
planovat vysoko intenzivne spolo¢né operacie
na obranu vlasti a/alebo poskytovat kolektivnu
obranu spojencom NATO v komplexnom
opera¢nom prostredi vratane hybridnych,
kybernetickych a teroristickych hrozieb.

Slovensko sa pravidelne zUcastfiuje na
kybernetickych skoleniach a cvi¢eniach s
medzindrodnymi partnermi, vratane cvicenia
Locked Shields pod vedenim CCD v roku 2016
a cvicenia Cyber Coalition pod vedenim NATO,
s ciefom otestovat schopnosti a reakcie na
kybernetické utoky a demonstrovat spolupracu
prostrednictvom vymeny informécii a vzéjomne;

pomoci.' Krajina tiez prispieva k cvi¢eniam
EU Cyber Europe a CyberSOPEX, ktoré
organizuje ENISA, a podielala sa na cviceni
2018 SecOps Europe v Budapesti. V roku
2018 sa slovensky tim, ktory sa zGcastnil tychto
cviceni, skladal zo zéstupcov NBU, narodného
SK-CERT, MO (len v cvi¢eni Locked Shields)
a vlddnej jednotky CSIRT.SK.

Okrem toho vlada v rokoch 2011, 2012 a 2013
uskutocnila aspon tri cvi¢enia na narodnej
trovni, aby preukazala (technickd) pripravenost
narodnej pocitacovej obrany. Cvicenia v oblasti
bezpecnosti informacii (SISE) boli zamerané
na ochranu KIl. Hlavnym cielom SISE 2012
bolo napriklad otestovat technicki odozvu
zUcastnenych institlcii na rozsiahle incidenty
v oblasti IKT vratane exfiltracii Gdajov, Utokov
DDoS a dominového efektu na poskytovanie
verejnych sluzieb.’* Cvicenie v roku 2013
testovalo bezpecnostné incidenty a technické
bezpecnostné procesy v zucastnenych
organizaciach vratane ich schopnosti zmiernit
incidenty a identifikovat Urovne povedomia
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zamestnancov o bezpecnosti (napr. proti
phishingovym Gtokom a online podvodom).
Ministerstvo vnutra, Urad predsedu vlady SR,
Telekomunikac¢ny trad a Ministerstvo financii
SR sa aktivne zapojili do cvic¢enia v roku 2013.

V roku 2017 slovenska vlada zverejnila novy
navrh ndrodnej bezpecnostnej stratégie, ktora
uznéva vSadepritomnost kybernetickych ttokov
a tvrdi, Ze dosledky takychto Utokov mézu
dosiahnut Uroven konvencného ozbrojeného
Utoku. Dokument tiez opakuje definiciu
kybernetického priestoru NATO ako novu
oblast ¢innosti a zdéraznuje, ze kolektivna
obrana v tejto oblasti je kriticka.' Navrh
stratégie uvadza, Ze jej ,cielom je vyvinutie
kybernetickej obrany a vytvorenie chraneného
kyberpriestoru Slovenska.” To tiez potvrdzuje,
ze ,Slovenska republika vytvori institucionalny
a pravny rdmec zamerany na posilnenie

bezpecnosti a odolnosti kybernetického
priestoru. Vysledkom bude komplexny
systém kybernetickej bezpecnosti vratane
medzinarodnej spolupréce, spolupréace so
stkromnym sektorom a akademickou obcou.”'#

Zatial ¢o na Slovensku kladieme jasny déraz
na rozsirovanie systémov kybernetickej
obrany, nie je jasné, aké je presna alokacia
finan¢nych prostriedkov. Oddelenie vojenského
spravodajstva v roku 2017 na vsetky svoje
aktivity vynalozilo 54 miliénov EUR (~60,6
milionov USD).' Celkové vydavky Ministerstva
obrany v roku 2018 predstavovali 1 miliardu
EUR (~1,1 miliardy USD), ale konkrétne
financovanie vojenskych spravodajskych
aktivit a Centra kybernetickej obrany nie je
verejne dostupné.'*?
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CRI 2.0 ZHRNUTIE

Podla hodnotenia CRI 2.0 je Slovensko stéle
v ranej faze cesty ku kybernetickej odolnosti
a kybernetickej pripravenosti a v sti¢asnosti je
Ciastocne funkéné len v jednom zo siedmich
zékladnych prvkov CRI.

Zistenia v tejto analyze predstavuju dolezity
moment v ¢ase dynamickej a meniacej sa krajiny.
Kedze Slovensko nadalej vyvija a aktualizuje
svoju ekonomickd stratégiu (digitdlnu agendu)
a narodné stratégie, politiky a iniciativy v
oblasti kybernetickej bezpecnosti tak, aby
odrazali vyvazenejsi pristup, ktory zosuladuje

Legenda
Funkéné

Ciastoéne funkéné

OCeo®

svoje narodné hospodarske vizie s ndrodnymi
prioritami bezpecnosti, aktualizicie tohto
profilu krajiny budi odrazat tieto zmeny,
monitorovat, sledovat a hodnotit podstatné
a vyznamné zlepsenia.

CRI 2.0 pontka komplexnt komparativnu
metodiku zaloZzenud na skdsenostiach, ktora
pomaha nédrodnym lidrom zmapovat cestu k
bezpecnejsej, odolnejsej digitalnej budicnosti
v hlboko kybernetickom, konkurenénom
a konfliktom nachylnom svete. Viac informécii
o CRI 2.0 najdete na stranke http://www.
potomacinstitute.org/academic-centers/
cyber-readiness-index.
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