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SLOVENSKÁ REPUBLIKA
PREHĽAD PRIPRAVENOSTI 
NA KYBERNETICKÉ HROZBY

Počet obyvateľov 5,440 miliónov 

Demografický rast 0.17%

HDP pri trhových cenách (aktuálny v USD) 95,769 miliárd USD (64.  miesto v roku 2017)

Rast HDP 3,4%

Rok zavedenia internetu 1992

Národná stratégia kybernetickej bezpečnosti 2008, 2015

Internetové domény .cs a .sk

Počet používateľov internetu na 100 obyvateľov 81,6

Počet predplatiteľov pevného širokopásmového 
pripojenia na 100 používateľov

25,8

Počet predplatiteľov mobilného internetového 
pripojenia na 100 používateľov

130,7

Stav rozvoja a možností pripojenia informačných a komunikačných technológií (IKT)

Zdroje: Svetová banka (2017), ITU (2017), a NRI (2016).

Index rozvoja IKT (IDI) medzinárodnej 
telekomunikačnej únie (ITU)

46 Index sieťovej pripravenosti (NRI) 
Svetového ekonomického fóra

47
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ÚVOD
V roku 1918 – po 1. svetovej vojne a dlhej 
histórii konfliktov a okupácií zo strany susedných 
krajín vrátane Rakúska, Maďarska a Nemecka 
– sa Československo stalo samostatným 
štátom. Obyvateľstvo Československa tvorili 
Česi a  Slováci, dve rozdielne komunity 
s  vlastnými jazykmi, vierovyznaniami, 
kultúrami a ekonomickými zdrojmi príjmov, 
resp. rastu. Počas 2. svetovej vojny utrpelo 
Československo značné straty na životoch 
a škody na infraštruktúre, kým v roku 1945 
krajinu neoslobodila sovietska armáda. V roku 
1946 sa v krajine konali celoštátne voľby, 
na základe ktorých prevzala moc najsilnejšia 
česká politická strana.

Československo sa zároveň stalo vazalským 
štátom Sovietskeho zväzu. Krajina sa na 
nasledujúce štyri desaťročia ocitla v systéme 
jednej politickej strany a  pod vplyvom 
Sovietskeho zväzu ako súčasť Varšavskej 
zmluvy.

Česká časť krajiny bola vysoko industrializovaná 
(napr. automobilový priemysel, strojárenstvo, 
metalurgia, textilný priemysel atď.) a stala sa 
zdrojom značnej časti technických talentov 
a  vzdelávacích kapacít regiónu vrátane 
troch hlavných univerzít so zameraním na 
matematiku, vedné odbory a technické odbory. 
V slovenskej časti krajiny zas dominovali 
hospodárske odvetvia poľnohospodárstva 
a ťažby nerastných surovín (napr. zlato, striebro, 
meď, železo a soľ).

Počas obdobia komunizmu sa telekomunikačná 
sieť v Československu zanedbávala. Sovieti 
do roku 1960 centralizovali poštové, 
telekomunikačné a dopravné orgány do 
jediného Ministerstva dopravy a komunikácií. 
Toto zjednotenie bolo dysfunkčné. V roku 

1969 vznikli dve ministerstvá – Ministerstvo 
pôšt a telekomunikácií v Prahe a Ministerstvo 
dopravy, pôšt a telekomunikácií v Bratislave.1 
Väčšina centrálnych plánovačov však naďalej 
nepovažovala telekomunikačné služby za 
plnohodnotnú formu výroby a neinvestovala 
do relevantnej komunikačnej infraštruktúry.2 
Investície namiesto toho smerovali 
do  primárnych foriem výroby, ako boli 
napríklad priemyselné podniky. Telefónne 
služby slúžili ako stabilný zdroj príjmov, z ktorých 
sa pomáhali financovať hodnotnejšie subjekty 
prispievajúce k hospodárskemu blahobytu 
krajiny. Telefónne služby sa používali najmä na 
dotovanie poštových služieb, ktoré vykazovali 
stratu. Telefónne tarify nereflektovali objektívne 
cenu poskytovaných služieb. Poplatky za 
vnútroštátne hovory boli pomerne nízke 
a  poplatky za medzištátne hovory boli 
extrémne vysoké. Centrálna vláda, ktorá 
bola v tom čase pri moci, zároveň zaviedla 
značné spoločenské reštrikcie a aktívne sa 
snažila sťažovať komunikáciu medzi ľuďmi 
s cieľom zvyšovať politickú stabilitu a potláčať 
možnosti konšpirovania proti komunistickej 
strane.

Prví priekopníci internetu v krajine preto 
museli prekonať niekoľko prevádzkových, 
technických, politických a spoločenských 
obmedzení. Československo v roku 1976 
sponzorovalo štátny projekt s  názvom 
„Počítačová sieť“ s cieľom umožniť prenos 
informácií z jedného počítača do druhého – 
efektívne šlo o pokus o implementáciu siete 
ARPANET (experimentálna počítačová sieť, 
ktorá sa stala základom internetu). Skupina 
výskumníkov v Ústave aplikovanej kybernetiky 
(ÚAK) v Bratislave začala pracovať na viacerých 
pridružených iniciatívach.3 V roku 1986 bola 
uvedená do prevádzky prvá sieť typu intranet, 
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ktorá využívala 16-bitové minipočítače4 od 
spoločnosti Digital Equipment Corporation. 
Pracovníkom ÚAK sa podarilo realizovať 
prenos údajov medzi troma uzlami v Bratislave 
a jedným v Prahe. Výskumníci v ÚAK začali 
neskôr experimentovať s  e-mailovými 
službami, ktoré využívali protokol Unix-to-Unix 
Copy (UUCP), ale daná sieť mala ešte vždy 
prevádzkové aj technické obmedzenia. V tom 
čase bola šírka pásma stále obmedzená (iba 
10 telefónnych liniek na každých 100 ľudí). 
Táto sieť sa používala v zásade na výskumné 
účely a neumožňovala komunikáciu medzi 
jednotlivcami alebo podnikmi.5

V  novembri 1989 sa po celej krajine 
uskutočnila séria demonštrácií známych 
v  Česku ako zamatová revolúcia a  na 
Slovensku ako nežná revolúcia6, ktorými 
ľudia dali najavo svoju túžbu po ukončení 
vlády jednej strany a zavedení trhovej 
ekonomiky. Tieto udalosti viedli v júni roku 
1990 k zvoleniu prvej československej vlády 
zloženej z viacerých strán.

V období medzi rokom 1989 a pokojným 
rozdelením Československa na dva nezávislé 
štáty v  roku 1993 sa  začína zvyšovať 
implementácia systémov IKT, ako aj rozvoj 
komerčných sietí a e-mailovej komunikácie. 
ÚAK v roku 1989 vytvoril jeden z hlavných 
uzlov internetu (Iac.cs) s  využitím siete 
BITNET (počítačová sieť univerzít, vysokých 
škôl a iných akademických inštitúcií, ktorá 

bola predchodcom internetu) na umožnenie 
e-mailovej komunikácie.7 Vysoká škola 
chemicko-technologická v Prahe vytvorila 
podobný uzol. ÚAK v roku 1990 preniesla 
svoj uzol na Univerzitu Komenského a stala sa 
súčasťou európskej počítačovej siete (EUnet). 
Exportné obmedzenia týkajúce sa sietí WAN 
(wide area network) sa postupne redukovali, 
vďaka čomu sa existujúce uzly v Bratislave 
a Prahe mohli pripojiť na medzinárodné 
siete.8 V prvej polovici 90. rokov 20. storočia 
existovala v takmer každej európskej krajine 
spoločnosť s  monopolným postavením 
na telekomunikačnom trhu – v Československu 
mala takéto postavenie spoločnosť SPT Praha 
(Správa pošt a telekomunikací Praha), ktorá 
patrila pod ministerstvo pôšt a telekomunikácií. 
Pre ostatné komerčné aj  nekomerčné 
telekomunikačné služby zostával trh aj 
naďalej uzatvorený. Priemyselná politika 
Európskeho spoločenstva (ES) sa však usilovala 
o diverzifikáciu trhu od produktov a služieb 
s dominantným postavením v USA, takže 
podporovala rozvoj európskych sieťových 
technológií a protokolov novej generácie, ako 
aj inkubáciu národných sieťových operátorov 
s „výskumným“ zameraním (napr. SURFnet 
a DFN).

Niekoľ ko akademických inštitúcií 
v Československu začalo získavať finančnú 
podporu a odborné technické poznatky od 
zahraničných partnerov. Tieto snahy podporil 
aj projekt financovaný EÚ s názvom TEMPUS 
(Trans-European Mobility Scheme for University 
Students – Celoeurópsky program mobilít 
univerzitných študentov), ktorý odštartoval 
v roku 1991 s cieľom vytvoriť prepojenia 
medzi univerzitami v regióne. Projekt zahŕňal 
zdieľanie odborných poznatkov medzi 
univerzitou v Banskej Bystrici na strednom 
Slovensku a partnermi ako UNI-C Lyngby 
v Dánsku, Národným inštitútom pre jadrovú 

Ústav aplikovanej kybernetiky 
(ÚAK) vytvoril v roku 1989 

jeden z prvých internetových 
uzlov na Slovensku.
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a vysokoenergetickú fyziku (National Institute 
for Nuclear and High-Energy Physics – 
NIKHEF) v Amsterdame, Národnou technickou 
univerzitou v Aténach a Národnou nadáciou 
pre vedu (National Science Foundation – 
NSF) vo Washingtone D.C. Predovšetkým 
NSF propagovala pripojenie akademických 
inštitúcií na sieť ARPANET.

V  roku 1991 bola vytvorená Slovenská 
akademická dátová sieť (SANET) s cieľom 
poskytnúť formálny rámec pre spoluprácu 
medzi odborníkmi a vedcami z ÚAK a EUnet, 
ako aj medzi používateľmi týchto služieb 
a zástupcami technických univerzít v Bratislave, 
Žiline a Banskej Bystrici. Hlavný cieľ spočíval vo 
vytvorení a prevádzkovaní kostrovej siete pre 
slovenskú akademickú komunitu, v podpore 
jej vedeckých, technických a organizačných 
potrieb a takisto v aplikovaní medzinárodných 
noriem a pravidiel v súlade s cieľmi priemyselnej 
politiky ES. Sieť SANET zároveň pomohla 
posilniť spoluprácu s inými medzinárodnými 
akademickými organizáciami vrátane európskej 
výskumnej asociácie Réseaux Associés pour 
la Recherche Européenne (RARE) a aktívne 
sa podieľala na vytvorení stredoeurópskej 
a východoeurópskej siete CEENET s účasťou 
akademických partnerov z Maďarska, Českej 
republiky a Poľska.9

Prvé oficiálne internetové spojenie s vonkajším 
svetom bolo nadviazané 13. februára 1992 
a krátko po ňom došlo k vytvoreniu internetovej 
domény .cs.10

31. decembra 1992 vyhlásilo Československo 
samostatné rozdelenie na Českú republiku 
a Slovenskú republiku. Rozvoj sietí v Českej 
republike a na Slovensku sa uberal rozličnými 
smermi. Prvú výzvu predstavovala zmena 
internetovej domény .cs na dve nové domény 

.cz a .sk a ich priradenie dvom novovytvoreným 
republikám. Zmena nebola jednoduchá, 
keďže doména .cs sa používala už viac než 
rok a spoločne v nej boli zaregistrované mnohé 
e-mailové adresy v oboch krajinách. Padlo 
rozhodnutie, na základe ktorého mali všetky 
servery s doménou .cs zostať v prevádzke ešte 
minimálne na jeden rok súbežne s príslušným 
sprevádzkovaním nových slovenských a českých 
domén.11

Druhú výzvu predstavovala podpora ďalších 
projektov budovania sietí v oboch krajinách. 
Napriek spoločnej histórii internetu a procesu 
rozvoja sietí do tohto obdobia bola Česká 
republika úspešnejšia v budovaní na základoch, 
ktoré postavili jej akademici, a presvedčila 
Ministerstvo školstva, aby poskytlo financovanie 
prostredníctvom veľkoplošných vládnych 
projektov. Slovensko bolo omnoho pomalšie 
v  implementovaní podobných projektov 
pripojenia na internet a  menej úspešné 
v získavaní vládnych dotácií bezprostredne 
po získaní nezávislosti. Slovenská vláda si len 
s ťažkosťami hľadala cestu v trhovej ekonomike 
a  v  zužitkovaní hodnoty internetového 
pripojenia.

V roku 1998 vytvoril premiér Mikuláš Dzurinda 
koaličnú vládu a načrtol progresívne politické 
a ekonomické reformy na základe voľného 
trhu. Jeho kabinet v roku 2000 Slovensko 
úspešne doviedol k vstupu do Organizácie 
pre hospodársku spoluprácu a  rozvoj 
(OECD) a prijatiu do Európskej únie (EÚ) 
a Severoatlantickej aliancie (NATO) v roku 
2004.12 Začlenenie Slovenska do týchto 
dôležitých medzinárodných organizácií prispelo 
k urýchleniu rozvoja Slovenska, budovaniu 
konektivity a hospodárskemu rastu. Reformy 
zároveň pomohli pritiahnuť priame investície 
zo zahraničia a získať medzinárodné uznanie.
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Slovenská vláda začala podporovať šírenie 
internetu ako katalyzátora na zaistenie 
hospodárskeho rastu, efektívnejšej práce vlády, 
zvýšenej konkurencieschopnosti a rozvoja 
informačnej spoločnosti. V roku 2001 spustilo 
Ministerstvo školstva projekt SANET.2 s cieľom 
vybudovať vysokorýchlostnú komunikačnú 
infraštruktúru na pripojenie k iným európskym 
komunikačným sieťam a zaistiť spoľahlivejšie 
pripojenie medzi univerzitnými centrami.13

V dôsledku zvýšeného dopytu po internetových 
službách počet používateľov na Slovensku 
exponenciálne rástol z menej než 10 percent 
v roku 2000 na 75 percent v roku 2010 a viac než 
81 percent obyvateľov v roku 2017 (resp. takmer 
4,5 milióna používateľov), čím presiahol 
priemer EÚ na úrovni 79 percent.14 Dostupnosť 
vysokorýchlostného širokopásmového internetu 
stále nedosahuje priemer EÚ (32 percent 
v  porovnaní s  37  percentami) z dôvodu 
nedostatočných investícií do kostrovej 
topológie využívajúcej optické vlákna. Na 
druhej strane počet predplatiteľov mobilného 
širokopásmového pripojenia sa neprestajne 
zvyšoval na viac než 130 percent populácie 
v roku 2017 a mierne presahuje priemer EÚ.15

Internetová penetrácia 
Slovenskej republiky: 

81,6%

Počet používateľov internetu 
na Slovensku narástol 

exponenciálne z menej než 
10 % v roku 2000 na viac 

než 81 % v roku 2017.

Prvá slovenská „Politika 
informatizácie spoločnosti“ 

vydaná v roku 2001 deklarovala 
strategický zámer vlády 

vytvoriť informačnú spoločnosť 
a zvýšiť mieru pripojenia.

Sektor IKT zohráva na Slovensku dôležitú úlohu, 
hoci sa v prvom rade zameriava na výrobu 
tovarov a nie na dodávanie služieb. V roku 
2010 už mala krajina 8.  najväčší sektor IKT 
v Európe, ktorý predstavoval 4,67 percenta 
hrubého domáceho produktu (HDP) 
Slovenska.16 K pokroku Slovenska v oblasti 
digitalizácie výrazne prispeli progresívne 
reformy, ktoré zaviedol premiér Dzurinda, 
a o  ich ďalšie zadefinovanie sa zaslúžila 
prvá celoštátna „Politika informatizácie 
spoločnosti v Slovenskej republike“ v roku 
2001.17 Táto stratégia deklarovala strategický 
zámer vlády vytvoriť informačnú spoločnosť 
a zvýšiť mieru pripojenia. Tento zámer bol 
znova zopakovaný v  „Národnej stratégii 
informatizácie spoločnosti“ z  roku 2004 
a pridruženom akčnom pláne s konkrétnymi 
úlohami a harmonogramom.18

Projekty digitalizácie v nasledujúcich národných 
stratégiách digitalizácie zodpovedali 
očakávaniam EÚ, ich úspechy však zároveň 
záviseli od financovania zo zdrojov EÚ, 
predovšetkým vo finančne neistom prostredí. 
Európska komisia poskytla 1,2 miliardy eur (cca 
1,4 miliardy USD) na urýchlenie „Operačného 
programu informatizácie spoločnosti“ 
(OPIS) pre Slovensko na obdobie v rokoch 
2007 – 2013.19 Program sa realizoval v rámci 
iniciatívy cieľ Konvergencia EÚ a pozostával 
z celého radu iniciatív, medzi ktoré patrili 
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napríklad rozvíjanie elektronických služieb, 
digitalizovanie akademických knižníc 
a zvyšovanie dostupnosti širokopásmového 
internetového pripojenia. Slovensko navyše 
získalo značné finančné prostriedky zo 
štrukturálnych a  investičných fondov EÚ 
na podporu cezhraničnej interoperability, 
zjednodušenie prístupu k vládnym údajom, 
rozšírenie cloudového systému verejnej správy 
a rozvoj elektronických služieb pre občanov 
a podniky. Ministerstvo vnútra napríklad 
v roku 2013 oznámilo začatie používania 
elektronických občianskych preukazov s cieľom 
umožniť občanom prístup k rôznym službám 
elektronickej verejnej správy v rámci programu 
EÚ OPIS. Vláda nedávno predstavila úmysel 
prejsť na mobilné identifikačné systémy 
a poskytnúť jednotný systém identifikácie pre 
všetky elektronické služby v oblasti verejnej 
správy, bankovníctva a zdravotníctva. V máji 
2019 sa očakáva zverejnenie novej Stratégie 
digitálnej transformácie. Projekty navrhnuté 
v  rámci tejto stratégie sú konzistentné 
s predchádzajúcimi stratégiami – zameriavajú 
sa na „digitálne občianstvo“ a poskytovanie 
bezplatného prístupu k verejným službám 
a zdravotnej starostlivosti vysokej kvality.20

Nová digitálna stratégia možno tiež dokáže 
adresovať nedostatky identifikované 
v poslednom hodnotení digitálnej ekonomiky 
a spoločnosti členských štátov, ktoré vydala 
EÚ. V tejto štúdii sa pokrok Slovenska v oblasti 
využívania elektronickej verejnej správy 
a integrácie digitálnej technológie zo strany 
podnikov pohyboval na úrovni nižšej, než 
je priemer EÚ (Slovensko sa umiestnilo na 
20. pozícii spomedzi 28 členských štátov EÚ 
v indexe digitálnej ekonomiky a spoločnosti 
Európskej komisie (DESI) za rok 2017).21 

Slovensko pracuje na zlepšovaní možností 
poskytovania elektronických služieb (používanie 
internetu, rozvoj digitálnych zručností, 
elektronický obchod, digitálne poskytovanie 
verejných služieb atď.) a zlepšení pokrytia 
širokopásmovým pripojením. Vláda naďalej 
pokračuje v realizácii projektov orientovaných 
na dopyt v súlade s prioritami EÚ, v rámci 
ktorých sa podporuje výstavba koncovej 
infraštruktúry na pripojenie používateľov 
v regiónoch, v ktorých zlyháva trh a ktoré 
využívajú spolufinancovanie zavádzania 
širokopásmového pripojenia z niekoľkých 
programov EÚ.

Na Slovensku sa povedomie o ohrozeniach 
digitálneho majetku a spoločnosti začalo 
budovať v roku 2007. V apríli a máji 2007 
došlo k plošnému výpadku sieťového pripojenia 
v Estónsku – jednej z najviac digitalizovaných 
krajín v Európe. Poskytovanie služieb pre 
občanov (napr. elektronické bankovníctvo 
a služby verejnej správy) narušil kybernetický 
útok formou distribuovaného odoprenia 
služby (Distributed Denial of Service – DDoS). 
Estónsko požiadalo alianciu NATO o núdzovú 
pomoc pri ochrane svojho digitálneho majetku 
a obnovení služieb pre občanov. Krajina 
požiadala o pomoc na základe článku 4 (t. j. 
zdieľanie informácií a konzultácia) a mala 
v úmysle aktivovať článok 5 (t. j. kolektívna 
obrana).22 Táto udalosť urýchlila diskusie 
o kybernetickej bezpečnosti v rámci NATO 
a jej výsledkom bola prvá politika kybernetickej 
ochrany NATO vydaná v januári 2008. V lete 
2008 pri konflikte medzi Ruskom a Gruzínskom 
boli použité ofenzívne kybernetické techniky, 
v dôsledku ktorých bola protivzdušná obrana 
Gruzínska neúčinná. Členské štáty NATO si opäť 
uvedomili, že kybernetické aktivity naberajú 
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možností, rozvoja zabezpečeného digitálneho 
prostredia s  technickými, prevádzkovými 
a strategickými kontrolnými mechanizmami, 
zaistenia účinného riadenia informačnej 
bezpečnosti, obrany informačnej infraštruktúry 
verejnej správy a zapájania sa do národných 
a medzinárodných spoluprác.

Kybernetická obrana bola zahrnutá do procesu 
obranného plánovania NATO v apríli 2012. 
Každý členský štát mal za úlohu identifikovať 
a prioritne riešiť kybernetickú obranu ako súčasť 
svojich národných a vojenských plánovacích 
procesov.24 Táto požiadavka ďalej rezonovala 
v  EÚ vydaním „Stratégie kybernetickej 
bezpečnosti EÚ“ vo februári 2013. Stratégia 
EÚ „predstavuje víziu EÚ týkajúcu sa postupov 
zlepšenia bezpečnosti v  kybernetickom 
priestore a definuje požadované činnosti 
vrátane drastického zníženia kybernetickej 
kriminality“.25 S  prihliadnutím na širšie 
koncipované európske usmernenie zverejnilo 
Slovensko v roku 2015 podrobnejšiu národnú 
stratégiu kybernetickej bezpečnosti pod 
názvom „Koncepcia kybernetickej bezpečnosti 
Slovenskej republiky na roky 2015 – 2020“ 
so sprievodným „Akčným plánom realizácie 
Koncepcie kybernetickej bezpečnosti 
Slovenskej republiky na roky 2015 – 2020“.26 
Stratégia aj akčný plán potvrdzujú národné 
bezpečnostné a hospodárske riziká vyplývajúce 
z nedostatočného zabezpečenia kybernetického 
priestoru. Dokumenty vymedzujú úlohy 
a zodpovednosti rôznych subjektov, ktoré 
sa podieľajú na zabezpečení národného 
kybernetického priestoru, a  zdôrazňujú 
potrebu implementácie strategických 
a operačných cieľov. V januári 2016 prešli 
kompetencie v oblasti koordinácie činností 
na zaistenie kybernetickej bezpečnosti krajiny 

na význame v rámci moderného vedenia vojny 
a že každá krajina potrebuje prijať aktívne 
opatrenia na zvýšenie svojej obranyschopnosti 
a odolnosti kritickej infraštruktúry. Slovenské 
ministerstvo financií zareagovalo vlastnými 
krokmi a vydalo „Národnú stratégiu pre 
informačnú bezpečnosť (NSIB) 2009 – 2013“. 
Tento dokument sa ako prvý svojho druhu 
zameral na zásady informačnej bezpečnosti 
a vytýčil inštitucionálnu a organizačnú štruktúru, 
ako aj dlhodobé strategické ciele v oblasti 
informačnej bezpečnosti. Rozvoj tejto stratégie 
bol akčný bod z vládnej národnej koncepcie 
informatizácie verejnej správy z roku 2008, 
v ktorej sa uvádza potreba krajiny chrániť 
kybernetický priestor.23 Zároveň vyzdvihuje 
dôležitosť harmonizácie bezpečnostných 
politík naprieč orgánmi verejnej správy a ich 
zosúladenie s bezpečnostnou politikou EÚ 
a NATO.

„Národná stratégia 
pre informačnú bezpečnosť“ 
vydaná na Slovensku v roku 

2008 predstavovala prvý 
dokument tohto druhu. 

na Slovensku so zameraním 
na informačnú bezpečnosť.

NSIB predstavovala dôležitý prvý krok v rámci 
vedenia diskusie o informačnej bezpečnosti na 
národnej úrovni. NSIB definovala strategické 
ciele krajiny v rôznych sektoroch vrátane 
ochrany kritickej informačnej infraštruktúry (KII), 
zvyšovania povedomia, budovania technických 
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na národnej úrovni z ministerstva financií na 
Národný bezpečnostný úrad (NBÚ). V marci 
2016 schválila slovenská vláda samostatný 
štatút Národného bezpečnostného úradu, 
ktorým oficiálne priznala NBÚ celonárodné 
kompetencie v  oblasti kybernetickej 
bezpečnosti.27 Všetky tieto procesy boli 
zadefinované v  zákone o  kybernetickej 
bezpečnosti v  januári 2018. Tento zákon 
priznal NBÚ ďalšie zodpovednosti týkajúce 
sa kybernetickej bezpečnosti a poveril ho 
implementáciou stratégie a aktualizáciou 
politík podľa potreby.28

Progresívne reformy vykonané krátko po 
roku 2000 poskytli základ pre digitálne 
hospodárstvo Slovenska a výzva na konanie 
zo strany NATO a EÚ upriamila pozornosť 
Slovenska na kybernetickú obranu. Výzva 
však spočíva v tom, že realizáciu týchto dvoch 
skupín cieľov zabezpečujú tri samostatné 
subjekty. Digitalizáciu krajiny a digitálne 
hospodárske priority (harmonizácia Slovenska 
s jednotným digitálnym trhom EÚ) má na 
starosti Úrad podpredsedu vlády pre investície 
a informatizáciu. Za kybernetickú bezpečnosť 
a priority týkajúce sa schopnosti krajiny odolávať 
kybernetickým hrozbám zas zodpovedá NBÚ. 
Vojenské spravodajstvo Slovenskej republiky 
prevezme zodpovednosti v prípade vážneho 
celonárodného kybernetického incidentu 
a bude reagovať s použitím technických 
prostriedkov Centra pre  kybernetickú 
obranu. Nie je jasné, ako krajina nasmeruje 
svoje iniciatívy s cieľom splniť očakávania 
medzinárodných inštitúcií, ale čo je dôležitejšie, 
s cieľom splniť potreby podnikateľského 
sektora, ktorý zahŕňa čoraz väčšiu časť HDP. 
V záujme pritiahnutia priamych investícií zo 
zahraničia musí Slovensko propagovať svoju 
mimoriadne výhodnú polohu na pomedzí 

strednej a východnej Európy a svoj silný 
sektor IKT. Z dôvodu vysokej miery pripojenia 
v kombinácii s nedostatočnou pripravenosťou 
a nedostatočným využívaním plnej kapacity 
vládnych subjektov (celovládny prístup) ide 
o jednu z najzraniteľnejších krajín v Európe 
z hľadiska kybernetickej kriminality.29 Navyše, 
vďaka svojmu členstvu v EÚ aj NATO sa 
stáva cieľom štátmi financovanej špionáže. 
V októbri 2018 došlo k prieniku do systémov 
Ministerstva zahraničných vecí a európskych 
záležitostí SR a nelegálnemu skopírovaniu 
informácií o  zahraničnej politike krajiny 
a bezpečnostných zámeroch.30 Vláda síce 
tvrdí, že sa zameriava na aktivity kriminálnych 
skupín aj národných štátov, je však možné, 
že jej uniká súvislosť s inými nadnárodnými 
kybernetickými aktivitami.

Slovensko sa usiluje o dosiahnutie rovnakého 
hospodárskeho rastu ako Maďarsko, Fínsko, 
Švédsko a Estónsko, v  ktorých digitálne 
hospodárstvo už teraz predstavuje 5 až 
5,5 percenta príslušných HDP, a o dosiahnutie 
ďalšieho rastu na úrovni 2,3 percenta HDP 
v dôsledku zvyšovania pokrytia širokopásmovým 
pripojením.31 Zároveň vzhliada k  týmto 
krajinám a Rakúsku ako k zdroju inšpirácie 
na zaistenie čo najlepšieho zladenia svojich 
politík so strategickými cieľmi EÚ a NATO. 
Slovensko potrebuje lepšie porozumieť závislým 
sektorom a zraniteľným miestam internetovej 
infraštruktúry a začať realizovať spoločné 
a koordinované úsilie naprieč národnými 
investormi s cieľom výrazne znížiť kybernetické 
riziko a vykročiť v ústrety budúcej bezpečnosti, 
zabezpečeniu a hospodárskemu blahobytu.

Index pripravenosti na kybernetické hrozby 
(Cyber Readiness Index – CRI) 2.0 bol použitý 
na vyhodnotenie aktuálnej úrovne pripravenosti 

Národná stratégia

Reakcia na
incidenty

E-kriminalita a
presadzovanie

práva

Zdieľanie
informácií

Investície do
výskumu a vývoja

Diplomacia a
obchod

Obrana a reakcie
na krízové situácie

Pripravenosť na kybernetické
hrozby

Slovensko
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Národná stratégia

Reakcia na
incidenty

E-kriminalita a
presadzovanie

práva

Zdieľanie
informácií

Investície do
výskumu a vývoja

Diplomacia a
obchod

Obrana a reakcie
na krízové situácie

Pripravenosť na kybernetické
hrozby

Slovensko

Hodnotenie pripravenosti Slovenskej republiky na kybernetické hrozby (2019).

Slovenska na kybernetické riziká. Táto analýza 
poskytuje plán využiteľný v praxi, na základe 
ktorého môže Slovensko vyhodnotiť svoje 
plnenie záväzkov a pripravenosť na zaplnenie 
prázdneho miesta medzi svojou aktuálnou 
pozíciou v oblasti kybernetickej bezpečnosti 
a technickými prostriedkami na národnej 
úrovni potrebnými na podporu digitálnej 
budúcnosti. Kompletné hodnotenie aktivít 

a technických prostriedkov krajiny týkajúcich 
sa kybernetickej bezpečnosti na základe 
siedmich zásadných prvkov CRI 2.0 (národná 
stratégia, reakcia na incidenty, elektronická 
kriminalita a uplatňovanie práva, zdieľanie 
informácií, investovanie do výskumu a vývoja, 
diplomacia a obchod, ako aj obrana a reakcia 
na krízové situácie) nasleduje v tejto časti:



©  2019 Cyber Readiness Index 2.0 Všetky práva vyhradené.

10

1. NÁRODNÁ STRATÉGIA
V  roku 2016 digitálne hospodárstvo 
predstavovalo už 5,9 percenta HDP Slovenska, 
resp. 4,8 miliardy eur z 81,2 miliárd eur (cca 
5,4 miliárd USD z cca 91,1 miliárd dolárov).32 
Vtedajší podpredseda vlády pre investície 
a informatizáciu Slovenska a súčasný premiér, 
Peter Pellegrini, správne usúdil, že digitálna 
transformácia ponúka Slovensku príležitosť 
na získanie vedúceho postavenia v regióne. 
Zároveň tiež uznal, že Slovensko je pozadu 
v oblasti inovácií, výskumu a vývoja IKT, pretože 
krajina utrpela nedostatočnými investíciami 
počas vlády jednej strany. K zmene došlo až 
počas reforiem po roku 2000, keď Slovensko 
začalo transformovať svoju ekonomiku a vytvárať 
podnikateľské prostredie, ktoré mohlo byť 
potenciálne atraktívne pre zahraničných 
investorov.33 Pripustil, že Slovensko potrebovalo 
finančnú pomoc na naštartovanie digitálnej 
transformácie a propagovanie inovácií.

Od roku 2001 zverejnilo Slovensko niekoľko 
plánov na národnej úrovni zameraných na 
propagovanie štátnych služieb a prevádzok. 
Tieto služby boli vytvorené v súlade s prioritami 
EÚ a  cieľmi stanovenými v  mnohých 
dokumentoch vrátane Európskej informačnej 
spoločnosti pre rast a zamestnanosť – iniciatívy 
spustenej v rámci Lisabonskej agendy 2000 
– 201034, rôznych verzií európskych akčných 
plánov35 a akčných plánov elektronickej verejnej 
správy EÚ, digitálnej agendy pre Európu 2020 
a na záver aj stratégie jednotného digitálneho 
trhu EÚ 2015.

V roku 2001 – teda ešte pred vstupom do EÚ 
v roku 2004 – prijala slovenská vláda svoju 
prvú „Politiku informatizácie spoločnosti 
v Slovenskej republike“, ktorá deklarovala 
strategický zámer vlády v podobe rozvoja 
informačnej spoločnosti a  rozširovania 

pripojenia.36 V  šľapajach tejto stratégie 
kráčala „Národná stratégia informatizácie 
spoločnosti“ z  roku 2004 a  sprievodný 
akčný plán. Tieto dva základné dokumenty 
načrtli priority pre investície v  oblasti 
telekomunikácií a na vytvorenie technických 
zručností potrebných na to, aby pomohli 
spoločnosti získať prístup k  informáciám 
a prispeli k digitálnemu hospodárstvu.37 
Vyhodnocovanie plánu sa realizovalo v ročných 
intervaloch, no plnenie cieľov bolo obmedzené 
v dôsledku neadekvátneho financovania. Vláda 
implementovala túto stratégiu do zákona 
a ustanovila ministerstvo financií v spolupráci 
so splnomocnencom vlády pre informačnú 
spoločnosť subjektom zodpovedným za rozvoj 
informačnej spoločnosti z poverenia predsedu 
vlády (t. j. štátnej správy) a za vytvorenie 
stabilného digitálneho hospodárstva.38

V priebehu nasledujúceho desaťročia zverejnilo 
Slovensko niekoľko plánov zameraných na 
podporu rozvoja krajiny. Tieto iniciatívy 
uvedené nižšie zahŕňali začatie investovania 
do širokopásmovej infraštruktúry, digitalizáciu 
služieb pre občanov, podporu digitálnej 
vzdelanosti a inklúzie, ako aj propagáciu 
potreby ochrany údajov.

V roku 2016 vtedajší 
podpredseda vlády pre 

investície a informatizáciu, Peter 
Pellegrini, správne usúdil, že 

digitálna transformácia ponúka 
Slovensku príležitosť na získanie 
vedúceho postavenia v regióne.
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•	 „Akčný plán trvalo udržateľného rozvoja 
na roky 2005 – 2010“ z roku 2004;

•	 V   roku  2005  „S t r a tég i a 
konkurencieschopnosti Slovenskej republiky 
do roku 2010“ prijatá ako priama reakcia 
na Lisabonskú stratégiu EÚ z roku 2000;

•	 Dva národné reformné programy (2006 
– 2008 a 2008 – 2010);39

•	 „Stratégia informatizácie spoločnosti na 
roky 2009 – 2013“ z roku 2008, ktorá 
nadviazala na princípy predchádzajúcej 
stratégie a zároveň zohľadnila prebiehajúcu 
hospodársku krízu, ktorá zasiahla Európu 
v závere prvej dekády 21. storočia;40

•	 „Národná koncepcia informatizácie verejnej 
správy“ z roku 2008 a ambiciózny národný 
akčný plán, ktoré vyzývali na vytvorenie 
národnej stratégie informačnej bezpečnosti 
„s cieľom zaistiť ochranu kybernetického 
priestoru“ na Slovensku;41

•	 „Národná stratégia Slovenskej republiky 
pre digitálnu integráciu“ z roku 2008;42

•	 Dve národné stratégie týkajúce sa 
širokopásmového pripojenia (jedna na 
roky 2009 – 2013 a druhá na rok 2011 
bez dátumu uplynutia);

•	 Národný „Operačný program informatizácie 
spoločnosti“ z roku 2012.43

V roku 2014 vydalo ministerstvo financií ďalšiu 
národnú digitálnu stratégiu – „Strategický 
dokument pre oblasť rastu digitálnych služieb 
a oblasť infraštruktúry prístupovej siete novej 
generácie (2014 – 2020)“.44 Táto stratégia bola 
postavená na siedmich pilieroch digitálnej 
agendy pre Európu 2020 z roku 2010 a jej 

revidovanej verzii z roku 2012. Identifikovala 
priority a konkrétne činnosti s cieľom pomôcť 
posilniť širšie využívanie IKT, zaistiť bezpečný 
a zabezpečený prístup k digitálnym službám 
a rozšíriť elektronické služby verejnej správy na 
Slovensku. Obsahovala štyri kľúčové priority: 
„povzbudenie hospodárskeho rastu, zvýšenie 
konkurencieschopnosti, zlepšenie ekonomiky 
s vyššou pridanou hodnotou a zefektívnenie 
verejnej správy.“45

Uvádza sa v nej, že digitálne hospodárstvo 
predstavovalo v prvej polovici roka 2012 už 
4,6 percenta HDP Slovenska, takže digitálne 
hospodárstvo predbehlo iné sektory ako 
poľnohospodárstvo, bankovníctvo, stavebníctvo 
a maloobchodný predaj. Zároveň sa v nej 
hovorí, že digitálne hospodárstvo Slovenska 
malo značný potenciál na ďalší rast až na úroveň 
blížiacu sa úrovni krajín ako Maďarsko, Fínsko, 
Švédsko a Estónsko, kde digitálne hospodárstvo 
predstavovalo už 5 až 5,5 percenta príslušných 
HDP, a že zvyšovanie pokrytia širokopásmovým 
pripojením a zvýšenie produktivity by mohli 
prispieť k ďalšiemu rastu národného HDP na 
úrovni 2,3 percenta.46

Národná digitálna stratégia z roku 2014 navyše 
uznala dôležitosť zdokonaľovania zabezpečenia 
elektronických služieb a systémov s dôrazom 

„Strategický dokument 
pre oblasť rastu digitálnych 

služieb a oblasť infraštruktúry 
prístupovej siete novej 

generácie“ z roku 2014 uvádza, 
že digitálne hospodárstvo 
na Slovensku má značný 
potenciál na ďalší rast.
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na ochranu osobných údajov a súkromia, 
modernizáciu a ochranu kritickej infraštruktúry, 
zavádzanie procesov potrebných na zvládanie 
narušení bezpečnosti a zosúladenie národných 
stratégií a politík so „Stratégiou kybernetickej 
bezpečnosti EÚ z roku 2013 spolu s návrhom 
smernice o zabezpečení sietí a informácií 
(NIS), ktorý podala komisia. … Cieľom týchto 
konkrétnych opatrení [bolo] zvýšiť kybernetickú 
odolnosť informačných systémov, znížiť 
kybernetickú kriminalitu a posilniť politiku 
a nástroje kybernetickej obrany“ v súlade 
so spoločnou bezpečnostnou a obrannou 
politikou EÚ (Common Security and Defense 
Policy – CSDP).47 Dokument tiež identifikoval 
financovanie a zdroje pre konkrétne priority, 
napríklad poskytovanie elektronických služieb 
pre občanov a podniky, zabezpečenie sietí 
verejnej správy a rozširovanie širokopásmového 
pripojenia.

Iniciatívy Slovenska v značnej miere záviseli 
od financovania zo zdrojov EÚ, predovšetkým 
vo finančne neistom prostredí. Iba 44 percent 
z 2,3 miliárd eur (cca 2,6 miliárd USD) financií 
potrebných na implementovanie stratégie 
z roku 2014 pochádzalo zo štátneho rozpočtu. 
Zvyšné prostriedky sa získali prostredníctvom 
kombinácie štrukturálnych a investičných 
fondov EÚ, ako je napr. Európsky fond 
regionálneho rozvoja (EFRR), a súkromného 

financovania a investícií. Táto digitálna stratégia 
od svojho prijatia slúži ako základ pre ďalšie 
iniciatívy zamerané na digitalizáciu služieb pre 
občanov a rozvoj vedomostnej spoločnosti na 
Slovensku. V máji 2019 sa očakáva zverejnenie 
novej Stratégie digitálnej transformácie. 
Projekty navrhnuté v tejto stratégii budú 
pravdepodobne stavať na predchádzajúcich 
stratégiách – so zameraním na „digitálne 
občianstvo“ a poskytovanie bezplatného 
prístupu k verejným službám a zdravotnej 
starostlivosti vysokej kvality.48

Pri oznamovaní tejto novej digitálnej stratégie 
podpredseda vlády, minister Raši, zdôraznil, že 
občania budú mať zároveň transparentnejšie 
informácie o tom, ako vláda a súkromný sektor 
zhromažďujú a používajú ich osobné údaje. 
Dokument načrtne priority vlády spojené 
s prechodom na mobilné identifikačné systémy 
a migráciou všetkých služieb a platforiem 
(bankovníctvo, zdravotná starostlivosť, sociálne 
zabezpečenie atď.) online. Zopakoval zásadu 
vlády „Jedenkrát a dosť“, ktorá znamená, 
že všetci občania by mali používať na prístup 
ku všetkým verejným službám iba jeden 
digitálny identifikátor. Krajina však spolu 
s pokračujúcou digitalizáciou musí prijímať 
opatrenia na zmiernenie rizík vyplývajúcich 
z hyperkonektivity s cieľom zabrániť narušeniu 
bezpečnosti alebo chodu systémov IKT, 
resp. ich zničeniu.

Slovensko sa začalo viac zameriavať na potrebu 
kybernetickej obrany v roku 2008 v dôsledku 
incidentov v Estónsku a Gruzínsku. Vedúce 
politické osobnosti krajiny uznali potrebu 
ochrany digitálneho prostredia formou 
znižovania celkovej úrovne kybernetických 
bezpečnostných rizík na  celoštátnej aj 
cezhraničnej úrovni. Po vydaní koncepcie 
informatizácie verejnej správy v roku 2008, ktorá 
vyzvala na vytvorenie národnej stratégie pre 

Slovenské iniciatívy zamerané 
na digitalizáciu služieb pre 

občanov a rozvoj vedomostnej 
spoločnosti na Slovensku 

v značnej miere záviseli od 
financovania zo zdrojov EÚ.
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infraštruktúry verejnej správy a zapájania sa 
do národných a medzinárodných spoluprác. 
Sprievodný „Akčný plán na roky 2009 až 
2013 pre Národnú stratégiu pre informačnú 
bezpečnosť Slovenskej republiky“ z roku 2010 
zladil ciele NSIB s relevantnými dokumentmi 
EÚ, ako aj so záujmami zdôrazňovanými 
v politikách OECD a NATO. Akčný plán 
a „Správa o plnení úloh NSIB“ zadefinovali 
jednoznačné míľniky a ciele pre každú iniciatívu 
a priradili konkrétne úlohy vládnym agentúram 
na implementovanie. Ministerstvu vnútra 
napríklad pripadla zodpovednosť za riadenie 
krízových situácií a ochranu KII. Ministerstvo 
telekomunikácií naďalej pokračovalo v dohľade 
nad poskytovateľmi internetových služieb 
(ISP). NBÚ pokračoval vo svojej úlohe ochrany 
utajených informácií a správy digitálnych 
certifikátov. Ministerstvo spravodlivosti 
pokračovalo v uplatňovaní existujúcich zákonov 
a v boji proti kybernetickej kriminalite. Takisto 
navrhlo vnútroštátny plán verejnej správy pre 
kybernetickú bezpečnosť a uviedlo, že na 
podporu príslušných iniciatív použije finančnú 
podporu zo zdrojov programu EÚ OPIS.

Po zverejnení stratégie NSIB začalo Slovensko 
s reorganizáciou svojich inštitucionálnych 
a organizačných štruktúr. Začalo aktualizovať 
zákony a nariadenia s cieľom reagovať na 
rastúcu hrozbu kybernetickej kriminality 
a  zvyšovať kapacity na boj proti iným 
kybernetickým útokom. S vedomím toho, že 
poskytovatelia internetových služieb by mohli 
a mali niesť väčšiu zodpovednosť v oblasti 
národnej obrany, začala krajina riešiť nedostatky 
v nariadeniach týkajúcich sa zabezpečenia 
informačných a komunikačných systémov. 
Prostredníctvom svojej národnej jednotky 
SK-CERT (Computer and Emergency Response 
Team) začalo Slovensko budovať kapacity na 
implementovanie opatrení zameraných na 
zvládanie kybernetických incidentov.

Za implementovanie digitálnych 
a národných stratégií 

kybernetického zabezpečenia 
zodpovedalo od roku 2008 do 

2015 Ministerstvo financií.

informačnú bezpečnosť, zverejnilo ministerstvo 
financií „Národnú stratégiu pre informačnú 
bezpečnosť (NSIB) 2009 – 2013“. Tento 
dokument sa ako prvý svojho druhu zameral 
na zásady informačnej bezpečnosti a vytýčil 
inštitucionálnu a organizačnú štruktúru, ako aj 
dlhodobé strategické ciele v oblasti informačnej 
bezpečnosti. V  tom čase zodpovedalo 
ministerstvo financií za celú agendu informačnej 
bezpečnosti na celoštátnej úrovni, ktorá sa 
vzťahovala na všetky neutajené informácie 
verejnej správy a širokej verejnosti. Ministerstvo 
financií zároveň zodpovedalo za vytvorenie 
a implementovanie digitálnych a národných 
stratégií kybernetického zabezpečenia.49 Za 
ochranu utajených informácií, šifrovacie služby, 
elektronické podpisy (v roku 2016 rozšírené 
na dôveryhodné služby) a spoluprácu so 
zahraničnými národnými bezpečnostnými 
úradmi a medzinárodnými organizáciami 
zodpovedal Národný bezpečnostný úrad 
(NBÚ).50

NSIB predstavovala dôležitý prvý krok 
v  rámci vedenia diskusie o  informačnej 
bezpečnosti na národnej úrovni. NSIB 
definovala strategické ciele krajiny v celom 
rade sektorov vrátane ochrany KII, zvyšovania 
povedomia a  budovania technických 
zručností rozvoja zabezpečeného digitálneho 
prostredia s  technickými, prevádzkovými 
a strategickými kontrolnými mechanizmami, 
zaistenia zabezpečenia a obrany informačnej 
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V  roku 2013 začali o  nedostatočnom 
zabezpečení kybernetického priestoru 
Slovenska diskutovať ďalšie národné 
bezpečnostné úrady. Ministerstvo obrany 
SR (MO) vydalo svoju „Bielu knihu o obrane 
Slovenskej republiky“51, v ktorej uviedlo, že 
Slovensko musí prijať potrebné kroky na 
prevenciu hrozieb, ktoré by mohli spôsobiť 
značné alebo nenapraviteľné škody a poškodiť 
dôveryhodnosť štátu. Bezpečnostná rada 
Slovenskej republiky začala zaraďovať tému 
kybernetických hrozieb do svojich výročných 
správ o bezpečnostných rizikách hroziacich 
krajine. Slovensko však napriek tomu priznávalo, 
že jeho prístup ku kybernetickej bezpečnosti 
nie je celistvý. V roku 2015 bola zverejnená 
„Koncepcia kybernetickej bezpečnosti 
Slovenskej republiky na roky 2015 – 2020“, 
v  dôsledku ktorej prešli vládne orgány 
zodpovedné za kybernetickú bezpečnosť 
opätovnou reorganizáciou.52 V januári 2016 
vláda udelila NBÚ celonárodné kompetencie 
a zodpovednosť za oblasť riadenia národnej 
kybernetickej bezpečnosti.53

kybernetického priestoru. Tieto priority, ktoré 
sa odzrkadlili v stratégii z roku 2015, zároveň 
zohľadňovali kybernetické priority Európy 
reflektované v Obrannej stratégii NATO z roku 
2010 a Stratégii kybernetickej bezpečnosti 
EÚ z roku 2013. V slovenskej stratégii boli 
zahrnuté aj mnohé z požiadaviek návrhu 
smernice EÚ o zabezpečení sietí a informácií 
(smernica NIS). Hodnotenie pozície Slovenska 
v oblasti kybernetickej bezpečnosti bolo kritické 
a poukázalo na mnohé nedostatky, nápravu 
ktorých mala zaistiť daná stratégia. Zahŕňali 
napríklad skutočnosť, že „oblasti kybernetickej 
bezpečnosti na Slovensku [ešte stále] chýbala 
komplexná a konzistentná regulácia na národnej 
strategickej úrovni“.55 Dokument vysvetľuje, 
že „kybernetické hrozby [sa ešte stále] vo 
všeobecnosti nepovažovali za dostatočne 
naliehavý problém“ a že krajine ešte stále 
chýbala národná rámcová stratégia na zaistenie 
„systematickej, koordinovanej a  účinnej 
spolupráce“ medzi kľúčovými investormi.56

V roku 2016 vydala vláda „Akčný plán 
realizácie Koncepcie kybernetickej bezpečnosti 
Slovenskej republiky na roky 2015 – 2020“.57 
Tieto dva dokumenty spoločne predstavujú širší 
prístup ku kybernetickej bezpečnosti, pričom 
„vytvárajú podmienky na budovanie národných 
kybernetických prostriedkov“ a  zaisťujú 
„adekvátnu ochranu (a zabezpečenie) štátneho 
kybernetického priestoru pred potenciálnymi 
hrozbami“.58 Stratégia aj akčný plán uznali 
národné bezpečnostné aj hospodárske riziká 
vyplývajúce z nedostatočného zabezpečenia 
kybernetického priestoru. Spoločný strategický 
cieľ spočíval vo „vytvorení otvoreného, 
zabezpečeného a chráneného národného 
kybernetického priestoru“. Stratégia stanovila 
sedem strategických oblastí s cieľom adekvátne 
čeliť kybernetickým rizikám a hrozbám:

V roku 2016, po zverejnení 
„Koncepcie kybernetickej 
bezpečnosti Slovenskej 
republiky“, vláda udelila 

NBÚ celonárodné 
kompetencie v oblasti 

kybernetickej bezpečnosti.

V  tom istom čase vznikla Komisia pre 
kybernetickú bezpečnosť54 ako súčasť 
Bezpečnostnej rady Slovenskej republiky. 
Spoločne potvrdili národné bezpečnostné 
priority Slovenska vrátane tých, ktoré sa týkajú 
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1.	 vybudovanie inštitucionálneho rámca na 
spravovanie kybernetickej bezpečnosti 
s dôrazom na vytvorenie národnej jednotky 
na riadenie bezpečnostných incidentov 
a niekoľkých menších jednotiek na riadenie 
bezpečnostných incidentov;

2.	 vytvorenie a prijatie legálneho rámca pre 
kybernetickú bezpečnosť;

3.	 vývoj a aplikovanie základných mechanizmov 
na zabezpečenie správy kybernetického 
priestoru;

4.	 podpora, sformulovanie a  zavedenie 
vzdelávacieho systému v  oblasti 
kybernetickej bezpečnosti;

5.	 zadefinovanie a zavedenie kultúry riadenia 
rizika a  systému komunikácie medzi 
investormi;

6.	 aktívne podieľanie sa na medzinárodnej 
spolupráci a

7.	 podpora vedy a  výskumu v  oblasti 
kybernetickej bezpečnosti.

Táto stratégia sa zároveň dotkla dôležitosti 
spolupráce v súkromnom sektore, predovšetkým 
vo vzťahu k budovaniu kultúry riadenia rizika 
a rámcového systému zdieľania informácií. 
Poukázala na dôležitosť spolupráce 
medzi vládnymi ministerstvami, verejným 
a  súkromným sektorom, a  národnými 
a globálnymi inštitúciami.59 Zároveň vyzvala na 
vytvorenie formálnej platformy na budovanie 
spolupráce, predovšetkým v oblasti vzdelávania 
a odbornej prípravy.

Ciele vysokej úrovne z tejto stratégie boli 
podrobnejšie rozobraté v sprievodnom akčnom 

pláne.60 Každá úloha bola priradená agentúre 
alebo ministerstvu z konkrétnych sektorov 
(napr. vnútro, hospodárstvo, financie, obrana 
a národná jednotka na riadenie bezpečnostných 
incidentov) pre implementáciu.61 Prvé úspechy 
plánu zahŕňajú: poverenie NBÚ vykonávať 
dohľad nad národnou kybernetickou 
bezpečnosťou; vytvorenie národnej jednotky 
SK-CERT (Computer and Emergency Response 
Team); implementovanie systému výstrahy, 
ohlasovania incidentov a výmeny informácií 
(t. j. jednotný informačný systém kybernetickej 
bezpečnosti; propagovanie ad hoc legislatívy 
a nariadení v súlade s politikami EÚ a inými 
medzinárodnými záväzkami, ako aj vytvorenie 
mechanizmov na ochranu KII.

Implementácia akčného plánu sa financovala 
z operačných programov EÚ, dotačných 
programov ministerstiev a rozpočtu NBÚ, presné 
pridelené sumy však neboli konkretizované.62 
NBÚ získal v roku 2018 spolu 9,051 miliónov eur 
(cca 10,2 miliónov USD) na pokrytie širokého 
spektra úloh vrátane kybernetickej bezpečnosti. 
Nie je jasné, ako sa budú rozdeľovať finančné 
prostriedky podľa oblastí úloh.

Odporúčania a akčný plán, ako aj kľúčové časti 
smernice NIS, boli zadefinované v zákone 
o kybernetickej bezpečnosti v roku 2018, 
ktorý poslúžil ako základ pre „následnú 
tvorbu nariadení, noriem, metodických 
pokynov, pravidiel, bezpečnostných politík 
a ďalších nástrojov potrebných na zaistenie 
kybernetickej bezpečnosti“.63 Zákon priniesol 
oficiálne rozšírenie právomocí a  úloh 
NBÚ (články 4 a 5).64 Medzi povinnosti 
NBÚ v otázkach národnej kybernetickej 
bezpečnosti teraz patria:65

•	 vyhodnocovanie účinnosti národnej stratégie 
kybernetickej bezpečnosti a v spolupráci 
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s príslušnými štátnymi orgánmi zhotovovanie 
výročných správ o  stave kybernetickej 
bezpečnosti krajiny, ktoré sa postupujú 
na schválenie Komisii pre kybernetickú 
bezpečnosť Bezpečnostnej rady (ktorá plní 
úlohu poradného orgánu predsedu vlády);66

•	 vytváranie národných politík, nariadení, 
noriem, akčných plánov a metodológií 
týkajúcich sa kybernetickej bezpečnosti, ako aj 
riadenie a monitorovanie ich implementácie;

•	 formulovanie politík, plánov a postupov 
riadenia incidentov s cieľom zvládnuť incidenty 
súvisiace s kybernetickou bezpečnosťou 
na národnej úrovni, vydávanie výstrah 
a varovaní o vážnych incidentoch v oblasti 
kybernetickej bezpečnosti, udeľovanie 
akreditácií jednotkám pre riešenia incidentov 
(CSIRT) a dohľad nad ich činnosťou;

•	 plnenie úlohy národného kontaktného 
miesta vo veciach kybernetickej bezpečnosti 
a obrany pre zahraničné subjekty a zaisťovanie 
spolupráce s  príslušnými kontaktnými 
miestami v EÚ a NATO;

•	 reprezentovanie Slovenska na medzinárodných 
fórach venovaných kybernetickej bezpečnosti 
a koordinovanie výkonu úloh v rámci plnenia 
dohôd o medzinárodnej spolupráci;

•	 monitorovanie národného kybernetického 
priestoru zhromažďovaním, analyzovaním 
a vyhodnocovaním informácií o aktuálnych 
aj potenciálnych hrozbách;

•	 spravovanie a prevádzkovanie jednotného 
informačného systému kybernetickej 
bezpečnosti, ktorý predstavuje národnú 
platformu na zdieľanie informácií.

Obrázok 1: Organizačný graf kybernetickej bezpečnosti Slovenska.
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Slovensko urobilo od prvých rokov 
21. storočia značné pokroky zamerané na 
podporu rozvoja digitálneho hospodárstva 
a kybernetickej obrany štátu. Od roku 2008 
do vydania národnej stratégie kybernetickej 
bezpečnosti v roku 2015 zodpovedalo za 
digitálnu agendu a malé zložky informačnej 
bezpečnosti Ministerstvo financií. V roku 2015 
došlo k oddeleniu kľúčových úloh a krajina 
sa zamerala na kybernetickú obranu.

V  súčasnosti má digitalizáciu krajiny 
a hospodárske priority (harmonizácia Slovenska 
s jednotným digitálnym trhom EÚ) na starosti 
Úrad podpredsedu vlády pre investície 
a informatizáciu. Za kybernetickú bezpečnosť 
a schopnosť odolávať kybernetickým hrozbám 
zas zodpovedá NBÚ. V prípade závažného 
kybernetického incidentu prevezme 
zodpovednosť za obranu krajiny Vojenské 
spravodajstvo.

Nie je jasné, ako Slovensko zlaďuje svoje 
krátkodobé a dlhodobé priority pre krajinu. 
Účinné riadenie rizík vyžaduje, aby vedenie 
krajiny porozumelo, čo si cení najviac, 
vytýčilo najdôležitejšie priority ochrany 
(napr.  spoločnosti, služby, infraštruktúra 
a majetok) a prejavilo ochotu investovať 
politický kapitál, čas riadiaceho personálu, 
financie a prostriedky potrebné na túto ochranu. 
Slovensko naďalej prejavuje hospodárske 
a bezpečnostné snahy bez jednoznačného 
uistenia sa, že sa tieto snahy budú o seba 
vzájomne opierať a že sa budú dať spoločne 
realizovať (uviesť do prevádzky). Nie je jasné, 
či sa v Bezpečnostnej rade – alebo dokonca 
v úrade predsedu vlády (štátnej správe) – 
venuje pozornosť hospodárskym aj národným 
bezpečnostným otázkam zároveň.

Slovensko už teraz patrí medzi najzraniteľnejšie 
krajiny v Európe z hľadiska kybernetickej 
kriminality. Navyše, vďaka svojmu členstvu v EÚ 
aj NATO sa stáva cieľom štátmi financovanej 
špionáže. NBÚ musí zvládnuť náročné výzvy 
v oblasti kybernetickej bezpečnosti a odolnosti 
v rámci plánovacieho procesu krajiny.

Slovensko si nemôže dovoliť zvoľniť 
z  prijímania opatrení na zníženie rizika 
uvedených v národnej stratégii kybernetickej 
bezpečnosti z  roku 2015. Slovensko na 
seba kladie vysoké očakávania vrátane 
snahy o zaistenie rastu svojho digitálneho 
hospodárstva na úroveň severoeurópskych 
krajín (napr. Švédsko). Zároveň sú tu rastúce 
očakávania medzinárodných inštitúcií, ktoré 
žiadajú dodržiavanie a napĺňanie požiadaviek 
EÚ, NATO a OECD. Komunikácia s cieľom 
jasne definovať, čo je v stávke, a zlepšiť 
celkové povedomie o rizikách je dôležitá na 
každej úrovni od vedúcich osobností vlády 
až po jednotlivých občanov. NBÚ sa bude 
musieť venovať kybernetickej bezpečnosti 
v kontexte a vysvetľovať, prečo každá iniciatíva 
pomôže znížiť hospodárske a spoločenské 
riziká. Vymedzenie jednoznačne stanovených 
oblastí povinností a zodpovedností a úspešné 
dosiahnutie každého míľnika začne zlepšovať 
dôveryhodnosť a zvýši vieru v schopnosť 
Slovenska obraňovať svoju digitálnu budúcnosť. 
Keď začnú medzinárodné inštitúcie, podniky, 
investori a občania nadobúdať istotu, Slovensko 
pravdepodobne zažije tak veľmi potrebný 
prílev kapitálu, ktorý zaistí ďalšie zvyšovanie 
hospodárskeho rastu a zavádzanie inovácií.



©  2019 Cyber Readiness Index 2.0 Všetky práva vyhradené.

18

2. REAKCIA NA INCIDENTY
Zákon o kybernetickej bezpečnosti z roku 
2018 obsahuje podrobné informácie 
o procesoch a kompetentných orgánoch 
zodpovedných za riešenie incidentov v oblasti 
kybernetickej bezpečnosti, no Slovensko 
nemá konsolidovaný, jednotný plán 
riadenia incidentov na celonárodnej úrovni. 
Zákon z  roku 2018 pridelil NBÚ celkovú 
zodpovednosť za riešenie incidentov v oblasti 
vnútroštátnej kybernetickej bezpečnosti, 
koordinovanie aktivít v  rámci odozvy na 
incidenty na národnej úrovni, vytváranie správ 
o incidentoch súvisiacich s kybernetickou 
bezpečnosťou, vydávanie výstrah a varovaní 
o vážnych incidentoch v oblasti kybernetickej 
bezpečnosti (prostredníctvom jednotného 
informačného systému kybernetickej 
bezpečnosti) a za spoluprácu s medzinárodnými 
organizáciami a úradmi pri riešení cezhraničných 
incidentov kybernetickej bezpečnosti. 
Operatívnu zodpovednosť nesú rôzne subjekty 
vrátane národného tímu SK-CERT (Computer 
and Emergency Response Team), ktorý spadá 
pod NBÚ, vládnej jednotky CSIRT (spadá 
pod Úrad podpredsedu vlády pre investície 
a informatizáciu), priemyselnú jednotku CSIRT 
spadajúcu pod ministerstvo hospodárstva 
a  CSIRT.MIL.SK (spadá pod Vojenské 

spravodajstvo Slovenskej republiky v rámci 
MO). NBÚ má zároveň za úlohu implementovať 
preventívne opatrenia s cieľom predchádzať 
kybernetickým incidentom a zmierňovať ich 
následky skôr než sa vyskytnú.67

Zákon o kybernetickej bezpečnosti z roku 
2018 navyše jasne zadefinoval misiu a úlohy 
(článok 27) jednotného informačného systému 
kybernetickej bezpečnosti.68 Tento systém je 
platforma určená na riadenie, koordinovanie 
a kontrolovanie aktivít štátnej správy a jednotiek 
CSIRT na poli kybernetickej bezpečnosti. Za 
jeho spravovanie a prevádzkovanie zodpovedá 
NBÚ a systém zatiaľ nie je plne funkčný. Táto 
platforma bude zároveň zhromažďovať, 
spracovávať a vyhodnocovať informácie tak, 
aby bolo možné vyhodnotiť stav kybernetickej 
bezpečnosti na Slovensku. Operátori základných 
služieb a poskytovatelia digitálnych služieb 
majú povinnosť nahlasovať incidenty týkajúce 
sa kybernetickej bezpečnosti prostredníctvom 
tohto systému. V prípade vážneho incidentu 
súvisiaceho s kybernetickou bezpečnosťou 
môže NBÚ vydávať urgentné výstrahy 
prostredníctvom jednotného informačného 
systému kybernetickej bezpečnosti, masmédií 
aj ústredného portálu verejnej správy. NBÚ 
následne rozhodne, či je riešenie aktuálneho 
incidentu v kompetencii jednotky CSIRT a/alebo 
operátora základnej služby, resp. poskytovateľa 
digitálnej služby, a nariadi, aby príslušné 
subjekty vykonali konkrétne protiopatrenia. 
Ak NBÚ vyčerpá všetky možnosti riešenia 
vážneho kybernetického incidentu, ako súčasť 
postupu riešenia krízových situácií musí 
predložiť Bezpečnostnej rade vlády informácie 
o predpokladaných negatívnych vplyvoch 
udalosti na bezpečnosť krajiny. V závislosti 
od stupňa závažnosti hrozby NBÚ kontaktuje 
a informuje Vojenské spravodajstvo.

Zákon o kybernetickej 
bezpečnosti z roku 2018 pridelil 

NBÚ celkovú zodpovednosť 
za riešenie incidentov v oblasti 

vnútroštátnej kybernetickej 
bezpečnosti a za koordinovanie 

aktivít v rámci odozvy na 
incidenty na národnej úrovni.
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Vyhodnocovanie závažnosti a negatívnych 
vplyvov škodlivej kybernetickej aktivity na 
jednotlivcov a  organizácie na Slovensku 
bolo v minulosti pomerne zložité z dôvodu 
chýbajúcich oficiálnych štatistík mimo verejného 
sektora a neochoty postihnutých ohlasovať 
incidenty a  upovedomiť kompetentné 
úrady. Podľa niekoľkých štúdií a  údajov 
zhromaždených agentúrami EÚ je Slovensko 
jednou z najzraniteľnejších krajín v Európe 
z hľadiska kybernetickej kriminality spoločne 
s Maltou, Gréckom, Španielskom a Litvou.69 
V roku 2018 nahlásila jednotka SK-CERT 
približne 1 500 útokov formou odoprenia 
služby a 5 000 prípadov výskytu malvéru 
v krajine.70

Jednotka SK-CERT vo svojej súčasnej podobe 
existuje od roku 2016 a spadá pod NBÚ.71 
Slovensko však malo národnú jednotku typu 
CSIRT minimálne od roku 2009, keď bol 
vytvorený odbor kybernetickej ochrany sekcie 
informačnej bezpečnosti a elektronického 
podpisu v rámci organizačnej štruktúry NBÚ. 
Súčasťou tohto oddelenia bolo oddelenie 
počítačovej bezpečnosti a reakcie na incidenty, 
ktoré sa premenovalo na špeciálne pracovisko 
počítačovej bezpečnosti a reakcie na incidenty 
(SK CSIRC) v roku 2011.72 SK CSIRC zároveň 
slúžilo ako kontaktný bod pre kybernetickú 
ochranu zo strany NATO a pre európsky 
varovný systém NSIAM (ktorý zanikol 1. júla 
2017). Pracovisko neustále rozvíjalo svoje 
operačné činnosti a v roku 2014 NBÚ vytvoril 
Bezpečnostné a prevádzkové monitorovacie 
centrum oddelenia SK-CSIRC a rozšíril jeho 
činnosti na zahrnutie „úlohy garanta pre 
kybernetickú bezpečnosť v  Národnom 
bezpečnostnom analytickom centre“. V roku 
2016 vytvoril NBÚ novú špecializovanú 
národnú jednotku SK-CERT. Pôvodné 

pracovisko SK CSIRC zaniklo včlenením do 
jednotky SK-CERT.

Jednotka SK-CERT v súčasnosti zodpovedá 
za celý rad proaktívnych, reaktívnych 
a vzdelávacích služieb vrátane týchto:

•	 monitorovanie dodržiavania bezpečnostných 
noriem v informačných systémoch verejnej 
správy a určovanie stavu zabezpečenia;

•	 poskytovanie služieb spojených s praktickým 
riešením incidentov v  rámci oblastí 
zodpovednosti a poskytovanie rôznych 
úrovní podpory v  závislosti od typu 
a závažnosti konkrétnej udalosti;

•	 koordinovanie riešení národných 
bezpečnostných incidentov a obnova 
informačných systémov v  spolupráci 
s majiteľmi a prevádzkovateľmi dotknutých 
systémov;

•	 vydávanie bezpečnostných vestníkov 
a  výstrah obsahujúcich informácie 
o kybernetických hrozbách, bezpečnostných 
chybách produktov, incidentoch súvisiacich 
s  kybernetickou bezpečnosťou a  iné 
informácie z kybernetického prostredia;

Národná jednotka SK-CERT 
zodpovedá za celý rad 

proaktívnych, reaktívnych 
a vzdelávacích služieb.
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•	 vykonávanie pravidelných analýz 
a  vyhodnocovaní incidentov, 
bezpečnostných chýb, malvéru a hrozieb 
na národnej úrovni;

•	 zvyšovanie povedomia o kybernetickej 
bezpečnosti vydávaním článkov, 
propagovaním najvhodnejších postupov, 
poskytovaním poradenstva a odporúčaní; 

•	 aktívne členstvo v  organizácii FIRST 
(Forum of Incident Response and Security 
Teams) a zdieľanie informácií s národnými 
a medzinárodnými partnermi a

•	 poskytovanie vzdelávania a odbornej 
prípravy na poli kybernetickej bezpečnosti.73

S prijatím zákona o kybernetickej bezpečnosti 
v  roku 2018 bol NBÚ zadefinovaný ako 
„národná jednotka CSIRT“ v  súlade 
s požiadavkami stratégie EÚ pre „otvorený, 
bezpečný a  zabezpečený kybernetický 
priestor“ z roku 2013 a následnej smernice 

EÚ o kybernetickej bezpečnosti. Špecifické 
úlohy národnej jednotky CSIRT však naďalej 
vykonáva jednotka SK-CERT. V súčasnosti má 
širší mandát a musí vykonávať nasledujúce 
úlohy:

•	 plniť oznamovacie a ohlasovacie povinnosti 
voči kompetentným orgánom EÚ a NATO;

•	 spolupracovať s centrálnymi orgánmi, 
inými zložkami štátnej správy, jednotkami 
CSIRT, poskytovateľmi základných služieb, 
poskytovateľmi digitálnych služieb 
a medzinárodnými partnermi;

•	 prideľovať poskytovateľom služieb 
a poskytovateľom digitálnych služieb 
konkrétne povinnosti s cieľom zaistiť reakciu 
v prípade výskytu incidentu a schvaľovať 
bezpečnostné opatrenia poskytovateľov;

•	 preberať národné a  medzinárodné 
správy o  incidentoch týkajúcich sa 
kybernetickej bezpečnosti a spolupracovať 

Obrázok 2: Vývoj národnej jednotky CSIRT na Slovensku.
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s medzinárodnými organizáciami a úradmi 
iných štátov pri riešení nadnárodných 
kybernetických incidentov.74

Národná stratégia kybernetickej bezpečnosti 
z roku 2015 neidentifikovala kritické infraštruktúry, 
služby, majetky ani spoločnosti danej krajiny. 
Po zverejnení smernice NIS v  roku 2016 
pripadla Slovensku povinnosť identifikovať 
najdôležitejších poskytovateľov v nasledujúcich 
kategóriách: bankovníctvo, preprava, digitálna 
infraštruktúra, energetika, finančné služby, 
poštové služby, elektronická komunikácia, 
zdravotná starostlivosť a verejná správa.75

Povinnosti poskytovateľov služieb KII boli 
zadefinované v  zákone o  kybernetickej 
bezpečnosti z roku 2018 v súlade s požiadavkou 
smernice NIS. Slovensko vytvorilo národný 
register a  každý kľúčový operátor alebo 
poskytovateľ je zapísaný v  registri spolu 
s kompetentným orgánom, ktorý nad ním 
vykonáva dohľad. Články 8, 24 a 25 zákona 
o kybernetickej bezpečnosti z roku 2018 
obsahujú podrobné informácie o povinnostiach 
a zodpovednostiach operátorov základných 
služieb a poskytovateľov digitálnych služieb, 
ako aj pravidlá a  povinnosti týkajúce 
sa ohlasovania konkrétnych incidentov 
kybernetickej bezpečnosti a reakcií na ne.76 
Jednotný informačný systém kybernetickej 
bezpečnosti sa  používa na ohlasovanie, 
spravovanie a zdieľanie informácií, prijímanie 
výstrah a varovaní a v prípade potreby na 
koordinovanie reakcie na incidenty kybernetickej 
bezpečnosti.77 Pre operátorov základných 
služieb a poskytovateľov digitálnych služieb je 
vyhradená neverejná časť platformy s prístupom 
výlučne na pozvánku, ktorú využívajú vládne 
agentúry vrátane akreditovaných jednotiek 
CSIRT, Národnej banky Slovenska, Úradu na 
ochranu osobných údajov a ďalších vládnych 
subjektov, ktoré schváli NBÚ.

Okrem toho existuje aj jednotka CSIRT verejnej 
správy, ktorá bola vytvorená v roku 2009 a spadá 
pod Ministerstvo financií. V roku 2016 prešla 
pod Úrad podpredsedu vlády pre investície 
a informatizáciu a premenovala sa na vládnu 
jednotku CSIRT (CSIRT.SK).78 Táto jednotka 
zodpovedá za riešenie incidentov týkajúcich 
sa kybernetickej bezpečnosti v informačných 
systémoch verejnej správy a za poskytovanie 
preventívnych služieb a protiopatrení vrátane 
vydávania mesačných správ o incidentoch na 
poli kybernetickej bezpečnosti na Slovensku 
aj vo svete.

V septembri 2018 ohlásil Úrad podpredsedu 
vlády nový projekt – „Národný systém riadenia 
incidentov kybernetickej bezpečnosti vo verejnej 
správe“. Bol navrhnutý v spolupráci s Národnou 
agentúrou pre sieťové a elektronické služby 
(NASES), Slovenskou informačnou službou 
a NBÚ. Projekt získal dotáciu 45 miliónov 
eur (cca 51 miliónov USD) najskôr s cieľom 
sústrediť úsilie na zabezpečenie vládnych 
prevádzok a  neskôr na prácu na iných 
národných prioritách. Peniaze sa využijú na 
výstavbu vládneho strediska bezpečnostných 
operácií (Security Operation Center – 
SOC) a na vytvorenie oddelenia auditu IT 
v rámci divízie kybernetickej bezpečnosti 
DPM. Zároveň sa použijú s cieľom pomôcť 
vládnej jednotke CSIRT.SK pri implementácii 
preventívnych opatrení zameraných na marenie 
bezpečnostných incidentov.79 Nové stredisko 
bezpečnostných operácií, tím zodpovedný 
za audity, dozor a jednotka CSIRT.SK majú 
mať približne 60 – 70 zamestnancov.

Úrad podpredsedu vlády v rámci verejnej 
správy zároveň prechádza na využívanie 
elektronických komunikačných prostriedkov 
naprieč všetkými oddeleniami a zabezpečuje 
štandardizáciu zmlúv o úrovni poskytovaných 
služieb (zmluvy SLA) a zmlúv s cieľom zaistiť 



©  2019 Cyber Readiness Index 2.0 Všetky práva vyhradené.

22

lepší dohľad nad IT.80 Krajina však spolu 
s pokračujúcou digitalizáciou musí pochopiť, 
že jej hyperkonektivita môže viesť k zlyhaniam 
systémov IKT a narušeniam dôvernosti, prístupu 
a celistvosti údajov. Slovensko ešte stále 
nemá vytvorený plán pre prípad potenciálnej 
degradácie rôznych národných digitálnych 
služieb a predovšetkým systému elektronickej 
identifikácie (eID), ktorý sa čoskoro zmení na 
mobilný identifikačný systém.

V súlade s požiadavkami ochrany údajov EÚ 
vznikol v roku 2002 na Slovensku subjekt 
vykonávajúci dohľad nad ochranou údajov 
– Úrad na ochranu osobných údajov. 
Tento úrad je nezávislý štátny orgán, ktorý 
vykonáva dohľad nad dodržiavaním všetkých 
slovenských zákonov týkajúcich sa ochrany 
údajov a  súkromia zo strany vládnych aj 
nevládnych subjektov. Má oprávnenia na 
predvolávanie subjektov vykonávajúcich 
kontrolu alebo spracovanie údajov s cieľom 
vyšetrovať podozrenia z porušenia povinností 
ochrany údajov a môže prinútiť organizácie, aby 
sprístupnili informácie týkajúce sa narušenia 
ochrany osobných údajov.81 Zároveň vystupuje 
ako národný regulačný subjekt pre dohľad 
nad implementáciou požiadaviek všeobecného 
nariadenia EÚ o ochrane údajov (GDPR). Úrad 
je jedným z piatich kompetentných subjektov, 
ktoré môžu pristupovať k informáciám v reálnom 
čase prostredníctvom jednotného informačného 
systému kybernetickej bezpečnosti.

Na záver spomeňme, že jednotka SK-CERT 
vykonala národné cvičenia v  oblasti 
kybernetickej bezpečnosti – zväčša orientované 
na technické aspekty – v rokoch 2011 a 2013 
(Slovak Information Security Exercise – 
SISE), ktoré boli zorganizované v spolupráci 
s  Ministerstvom financií a  zamerané na 
ochranu kritickej infraštruktúry.82 Jednotka 
CSIRT.SK aj národná jednotka SK-CERT sa 

pravidelne zúčastňujú medzinárodných cvičení 
zameraných na kybernetickú bezpečnosť, 
ktoré organizuje EÚ (napr. Cyber Europe), 
NATO (napr. Cyber Coalition), Kooperatívne 
centrum excelencie kybernetickej obrany pri 
NATO (CCD CoE) (napr. Locked Shields), 
Agentúra EÚ pre kybernetickú bezpečnosť 
(ENISA) (napr. CyberSOPEX) a mnoho ďalších.

Slovensko zlepšuje svoje možnosti 
detekcie, odvracania a zabraňovania šíreniu 
sofistikovaných hrozieb, ktoré predstavujú riziko 
pre sieťové infraštruktúry a služby. NBÚ začína 
nasadzovať do prevádzky najnovšie technológie 
s cieľom zlepšiť situačné povedomie krajiny 
o objavujúcich sa nových hrozbách. Na záver 
spomeňme, že Slovensko práve začalo budovať 
potrebné technické prostriedky na národnej 
úrovni na zvýšenie svojej pripravenosti formou 
kontinuálneho plánovania a prípravy reakcie 
na veľkoplošné kybernetické krízy.

3. ELEKTRONICKÁ 
KRIMINALITA 
A UPLATŇOVANIE PRÁVA

Slovensko v roku 2005 podpísalo – a v roku 
2008 ratifikovalo – Dohovor Rady Európy 
o  počítačovej kriminalite (známy ako 
„Budapeštiansky dohovor“). Slovensko síce 
doplnilo a posilnilo svoju domácu legislatívu 
a nariadenia s cieľom zahrnúť počítačovú 
kriminalitu, no „kybernetická kriminalita nie 

Slovensko v roku 2005 podpísalo 
– a v roku 2008 ratifikovalo 

– Dohovor Rady Európy 
o počítačovej kriminalite.
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je v rámci zákona definovaná ako špeciálna 
kategória zločinov, preto nie sú k dispozícii 
komplexné štatistiky týkajúce sa kybernetickej 
kriminality“.84 Výraz „kybernetická kriminalita“ 
nie je výslovne zadefinovaný v slovenskom 
trestnom zákonníku ani v podobnej normatívnej 
legislatíve. Trestný zákonník však pozná 
a špecifikuje skutkové podstaty individuálneho 
trestného činu „získania neoprávneného 
prístupu do“ alebo „neoprávneného zásahu 
do“ počítačových systémov alebo počítačových 
údajov, resp. používania, zaobstarania alebo 
vlastnenia počítača na páchanie trestnej 
činnosti. Tieto ustanovenia spoločne 
tvoria normatívny rámec na posudzovanie 
kybernetickej kriminality na Slovensku.

Metódy boja proti kybernetickej kriminalite 
boli zahrnuté aj do iných stratégií a akčných 
plánov, napr. do  „Stratégie prevencie 
kriminality a inej protispoločenskej činnosti 
v Slovenskej republike na roky 2012 – 2015“. 
Táto stratégia predstavila tézu, že závažnosť 
kybernetickej kriminality a zníženie počtu 
incidentov sú národnou prioritou. Dôvodom je 
pravdepodobne skutočnosť, že viaceré štúdie 
označili Slovensko za jednu z najzraniteľnejších 
krajín v EÚ z hľadiska kybernetickej kriminality 
spoločne s Maltou, Gréckom, Španielskom 
a Litvou.85

S cieľom splniť očakávania EÚ implementovalo 
Slovensko do svojho právneho systému 
smernicu Európskeho parlamentu a Rady 
EÚ z roku 2013 „o útokoch na informačné 
systémy“ a rozšírilo právnu úpravu v trestnom 
zákonníku tak, aby identifikovala širší komplex 
kybernetických trestných činov. Zároveň 
spresnilo právnu úpravu vzťahujúcu sa na trestnú 
zodpovednosť právnych subjektov v rámci 
samostatného zákona.86 Zhromažďovanie 
štatistík o počítačovej kriminalite a elektronickej 
kriminalite je naďalej ťažkopádne. Štatistiky 

z  prokuratúry sa kompilujú nezávisle od 
štatistík policajného zboru, slovenských súdov, 
jednotky SK-CSIRT alebo súkromného sektora 
a neexistuje spoločná databáza všetkých 
trestných činov súvisiacich s počítačovou 
kriminalitou. Bolo však vyvinuté úsilie s cieľom 
zvýšiť presnosť a interoperabilitu príslušných 
verejných databáz a použiť spoločnú taxonómiu 
podľa návrhu EÚ ako základ na zhromažďovanie 
údajov o kybernetickej kriminalite.

V roku 2014 vydal Ústavný súd Slovenskej 
republiky rozhodnutie zahŕňajúce nedodržanie 
dodatku o ochrane údajov, ktoré malo negatívny 
vplyv na odhaľovanie, vyšetrovanie a stíhanie 
počítačovej kriminality v Slovenskej republike. 
Zároveň spomalilo výmenu informácií v oblasti 
cezhraničného uplatňovania práva, pretože 
neexistovala požiadavka na ohlasovanie 
incidentov alebo uchovávanie údajov. 
V nadväznosti na to sa tým tiež skomplikovalo 
poskytovanie medzinárodnej právnej pomoci 
v  niektorých prípadoch kybernetickej 
kriminality.87 V tom istom roku museli slovenské 
orgány činné v trestnom konaní spolu s úradmi 
v USA vyvinúť špeciálny proces na zadávanie 
žiadostí o urýchlené uchovávanie počítačových 
údajov a urýchlenie spolupráce. V roku 2017 
došlo k doplneniu zákona o ochrane údajov, 
ktorým sa zaviedla povinnosť ohlasovania 
incidentov pre niektoré kategórie podnikov 
(v súlade so smernicou NIS) a umožnilo sa 
spracovávanie osobných údajov na účely 
prevencie, vyšetrovania, odhaľovania alebo 
stíhania trestných činov.88

Zároveň došlo k aktualizácii slovenského 
zákona o uchovávaní údajov v súlade so 
smernicami o uchovávaní údajov EÚ (Data 
Retention Directives – DRD). Tento zákon 
ukladá poskytovateľom internetových 
služieb a telekomunikačným spoločnostiam 
povinnosť uchovávať údaje používateľov 
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na určité obdobie. Orgány činné v trestnom 
konaní musia mať prístup k týmto údajom 
na účely boja proti zločinu, terorizmu a iným 
vnútroštátnym problémom. Pre poskytovateľov 
internetových služieb a telekomunikačných 
služieb na Slovensku teraz platí povinnosť 
uchovávať komunikáciu všetkých občanov 
– dokonca aj tých, ktorí nie sú podozriví ani 
obvinení zo spáchania zločinu – a predstavitelia 
orgánov činných v trestnom konaní si môžu 
vyžiadať prístup k údajom z akéhokoľvek 
dôvodu. Od poskytovateľov internetových 
služieb sa navyše v súlade s európskymi 
požiadavkami očakáva, že budú uchovávať 
údaje iných poskytovateľov služieb, lokality 
údajov a šesťmesačné údaje komunikujúcich 
strán v prípade e-mailu, internetu a hlasovej 
komunikácie prostredníctvom IP (VoIP), 
resp. jednoročné informácie v prípade iných 
typov komunikácie.89 Kritici sa obávajú, že 
tieto opatrenia narúšajú súkromie, ochranu 
údajov a slobodu vyjadrovania na Slovensku.

Slovensko síce nevytvorilo špecializované 
jednotky na polícii ani na prokuratúre, ktoré 
by sa venovali konkrétne vyšetrovaniu alebo 
stíhaniu kybernetickej kriminality, no v roku 2015 
založilo jednotku na boj proti kybernetickej 
kriminalite v rámci úradu kriminálnej polície 
Prezídia Policajného zboru. Jednotka 
zodpovedá za aktivity v oblasti kriminálneho 
spravodajstva. Ministerstvo vnútra navyše 
získalo viac než 220 000 eur (cca 246 960 USD) 
od Európskej komisie v rámci výzvy „Nelegálne 
používanie internetu“ z roku 2013 na návrhy 
na založenie tejto špecializovanej jednotky 
na boj proti kybernetickej kriminalite a na 
splnenie cieľov zadefinovaných v stratégii 
slovenskej polície na programové obdobie 
2014 – 2020.90 Ciele zahŕňali vytvorenie 
integrovaného národného systému na 
nahlasovanie a monitorovanie nelegálneho 
obsahu na internete, modernizáciu metód 

a nástrojov a takisto na získanie technického 
vybavenia na odhaľovanie a vyšetrovanie 
zabezpečenia počítačov súvisiaceho s trestnou 
činnosťou. Stratégia tiež vyzýva na vytvorenie 
a implementáciu nových programov odbornej 
policajnej prípravy a vzdelávania na poli 
prevencie a boja proti kriminalite s dôrazom 
na radikalizmus a  terorizmus v  spojení 
s kybernetickou kriminalitou.

Jednotka na boj proti kybernetickej 
kriminalite od roku 2015 rastie čo do počtu 
aj rozsahu kľúčových úloh a  podporuje 
miestne orgány pri vyšetrovaní kybernetickej 
kriminality propagovaním výmeny informácií, 
monitorovaním nelegálnych aktivít na 
internete, zhromažďovaním cenných 
poznatkov získaných pri práci na prípadoch 
a poskytovaním odbornej prípravy v tejto 
oblasti. Slovensko však vo všeobecnosti 
zaostáva za inými krajinami EÚ vo vytváraní 
konkrétnych programov odbornej prípravy 
a budovania kádrov, ktoré by pomohli sudcom, 
prokurátorom, právnikom, predstaviteľom 
orgánov činných v trestnom konaní, forenzným 
špecialistom a iným vyšetrovateľom lepšie 
bojovať proti kybernetickej kriminalite. 
Akčný plán z roku 2016, ktorý sprevádzal 
národnú stratégiu kybernetickej bezpečnosti 
z roku 2015, zdôraznil potrebu zlepšovania 
vzdelávania v oblasti informácií a kybernetickej 
bezpečnosti medzi predstaviteľmi súdov a 
navrhol zavedenie minimálnej úrovne vzdelania 
pre všetkých sudcov a prokurátorov na všetkých 
úrovniach.91 Slovenské orgány nedávno spustili 
rôzne aktivity pre praktikantov zamerané 
na odbornú prípravu a budovanie kapacít, 
ktoré organizujú rôzne akadémie. Zároveň 
začali propagovať rôzne snahy o prevenciu 
a zvyšovanie povedomia o kybernetickej 
kriminalite vrátane podporovania aktivít 
neziskovej organizácie e-Slovensko, ktorá 
prevádzkuje slovenské osvetové centrum 
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v rámci programu EÚ Bezpečnejší internet. 
Cieľ iniciatívy e-Slovensko spočíva vo zvyšovaní 
povedomia o kybernetickej bezpečnosti medzi 
verejnosťou, predovšetkým u detí a mládeže, 
s cieľom naučiť ich zodpovednému správaniu pri 
používaní nových technológií online. Slovenské 
osvetové centrum vykonáva rôzne činnosti, 
organizuje spoločenské podujatia a produkuje 
propagačné materiály na zvyšovanie povedomia 
o bezpečnom používaní technológií online.92

kriminalite v krajine a vytvorila kompetenčný 
rámec na poskytovanie ďalších vzdelávacích 
programov pre slovenských predstaviteľov 
orgánov činných v trestnom konaní.

Slovensko úzko spolupracuje s Európskym 
centrom na boj proti kybernetickej kriminalite 
(EC3) a Europolom a v Bratislave sa nachádza 
národná kancelária Interpolu, ktorá slúži ako 
kontaktný bod dostupný 24 hodín denne 
7 dní v  týždni v  súlade s ustanoveniami 
Budapeštianskeho dohovoru. Úrad generálneho 
prokurátora a Oddelenie medzinárodného 
práva spadajúce pod ministerstvo spravodlivosti 
pravidelne vysielajú svojich zástupcov na 
konferenciu European Judicial Cybercrime 
Network vrátane úvodnej konferencie, ktorá 
sa konala v roku 2016. Zúčastňujú sa aj ďalších 
iniciatív, ktoré propaguje Rada Európy v podobe 
konferencie Criminal Justice in Cyberspace 
(Trestné súdnictvo v kybernetickom priestore) 
a Organizácia pre bezpečnosť a spoluprácu 
v Európe (OBSE).

Napriek nedávnym snahám o  zníženie 
frekvencie a rizika počítačovej kriminality 
Slovensko aj naďalej trápi vyšší výskyt 
aktivít kybernetickej kriminality než väčšinu 
susedných krajín. Je to spôsobené kombináciou 
nedostatočného povedomia o  hrozbách 
pre digitálne infraštruktúry a služby krajiny, 
neadekvátnymi investíciami potrebnými 
na zaistenie zabezpečených a  odolných 
produktov a služieb, ako aj vysokou mierou 
infikovania digitálnych zariadení a infraštruktúr 
Slovenska. Tieto infekcie a neoprávnené 
vniknutia umožňujú vykonávanie nezákonných 
a nelegálnych činností. Je potrebné urýchliť 
dospievanie Slovenska a odhodlanie znižovať 
trestné činnosti, ktoré ovplyvňujú krajinu, 
ako aj odhodlanie bojovať s nadnárodnou 
kriminalitou. V záujme zosúladenia krajiny 
s európskymi a globálnymi očakávaniami 

Cieľ iniciatívy e-Slovensko 
spočíva v zvyšovaní 

povedomia o kybernetickej 
bezpečnosti medzi verejnosťou, 
predovšetkým u detí a mládeže.

V roku 2014 spustilo Ministerstvo vnútra SR 
projekt v spolupráci s University College 
v Dubline (UCD) a organizáciou e-Slovensko 
s cieľom podporiť snahy o budovanie kapacít 
a poskytnúť slovenským predstaviteľom orgánov 
činných v trestnom konaní účinné a vhodné 
programy odbornej prípravy zamerané na 
kybernetickú kriminalitu.93 Tento projekt bol 
spolufinancovaný z programu Predchádzanie 
a boj proti trestnej činnosti. V rámci tohto 
projektu zorganizovala UCD rad študijných 
pobytov pre rôznych zástupcov slovenskej 
polície a poskytla špecializovanú odbornú 
prípravu pre profesionálov, vyšetrovateľov 
a technických špecialistov. Takisto vyhotovila 
správu, ktorá zhrnula aktuálne predpisy 
súvisiace s odbornou prípravou orgánov činných 
v trestnom konaní na poli digitálnej forenznej 
vedy a vyšetrovania kybernetickej kriminality, 
identifikovala najvhodnejšie postupy v týchto 
oblastiach, poskytla odporúčania týkajúce sa 
budovania kapacít na boj proti kybernetickej 
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a naplnenia potrieb zdravého digitálneho 
hospodárstva Slovensko možno bude musieť 
zvýšiť svoje úsilie spolu s orgánmi činnými 
v trestnom konaní, poskytovateľmi internetových 
služieb a medzinárodnými partnermi s cieľom 
zredukovať cestičky, ktorými sa môže šíriť 
kybernetický zločin.

4. ZDIEĽANIE INFORMÁCIÍ
V národnej stratégii kybernetickej bezpečnosti 
z roku 2015 a jej akčnom pláne sa hovorí, 
že Slovensko uznáva potrebu účinného 
a  zabezpečeného systému na výmenu 
informácií medzi verejným a súkromným 
sektorom, ako aj s ostatnými relevantnými 
hráčmi v národnom kybernetickom priestore na 
zaistenie ochrany kybernetického priestoru.94 
Akčný plán zahŕňa praktické odporúčania 
na vytvorenie účinného celonárodného modelu 
spolupráce medzi príslušnými subjektmi 
v rámci architektúry národnej kybernetickej 
bezpečnosti a na implementáciu systému 
ohlasovania a výmeny relevantných informácií 
o incidentoch kybernetickej bezpečnosti, ale 
tiež na reagovanie na takéto informácie. Tieto 
odporúčania viedli k vytvoreniu jednotného 
informačného systému kybernetickej 
bezpečnosti.

V roku 2018 s prijatím zákona o kybernetickej 
bezpečnosti Slovensko formálne zaviedlo 
jednotný informačný systém kybernetickej 
bezpečnosti (článok  8).95 Správu 
a prevádzkovanie jednotného informačného 
systému kybernetickej bezpečnosti zaisťuje NBÚ 
ako subjekt, ktorý zodpovedá za koordináciu 
reakcií na incidenty a zdieľanie informácií 
počas krízových a núdzových stavov a tiež 
za  ďalšie funkcie. Táto online platforma 
„zaručuje systematické získavanie, sústredenie, 
analyzovanie a vyhodnocovanie informácií 

o incidentoch týkajúcich sa kybernetickej 
bezpečnosti“, zatiaľ čo ústredný systém 
včasnej výstrahy sľubuje „včasnú výmenu 
informácií o hrozbách, incidentoch kybernetickej 
bezpečnosti a rizikách, ktoré sú s ňou spojené,“ 
medzi NBÚ a ostatnými subjektmi podieľajúcimi 
sa na reakciách na incidenty.96 V závislosti 
od naliehavosti kybernetického incidentu 
alebo varovania pred hrozbou môže NBÚ 
vydávať výstrahy prostredníctvom jednotného 
informačného systému kybernetickej 
bezpečnosti, masmédií aj ústredného portálu 
verejnej správy (článok 27).

Jednotný informačný 
systém kybernetickej 

bezpečnosti pomáha pri 
zhromažďovaní, vyhodnocovaní 

a výmene informácií.

Systém tvoria sekcie určené pre verejnosť aj 
neverejné časti a prístup je bezplatný. Verejná 
sekcia obsahuje register kompetentných 
orgánov, prevádzkovateľov základných služieb 
a poskytovateľov digitálnych služieb. Obsahuje 
tiež databázu incidentov kybernetickej 
bezpečnosti, zoznam akreditovaných 
jednotiek CSIRT, výstrahy a varovania, ako 
aj ďalšie informácie na minimalizovanie, 
odvracanie a  odstraňovanie následkov 
incidentu kybernetickej bezpečnosti. Zároveň 
obsahuje metodológie, pokyny, normy, politiky 
a oznámenia v súvislosti s najvhodnejšími 
postupmi pre priemysel a krajinu. Zákon 
o kybernetickej bezpečnosti z roku 2018 
špecifikuje, kto má byť zapísaný v registri 
poskytovateľov alebo operátorov služieb 
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(napr.  bankovníctvo, preprava, digitálna 
infraštruktúra, energetika, finančné služby, 
poštové služby, kľúčové oblasti priemyslu, 
elektronická komunikácia, zdravotná starostlivosť 
a verejná správa).97 Každý kľúčový operátor 
alebo poskytovateľ z jednotlivých sektorov 
je zapísaný v registri spolu s kompetentným 
orgánom, ktorý nad ním vykonáva dohľad.

Prístup do neverejnej časti jednotného 
informačného systému kybernetickej 
bezpečnosti sa realizuje priamo elektronickou 
formou v  reálnom čase a  je vyhradený 
pre konkrétne orgány vlády, akreditované 
jednotky CSIRT, operátorov základných 
služieb, poskytovateľov digitálnych služieb, 
Národnú banku Slovenska, Úrad na ochranu 
osobných údajov a ďalšie subjekty verejnej 
správy podľa rozhodnutia NBÚ.

Ako je uvedené v časti venovanej reakciám na 
incidenty, útvar SK-CERT zohráva dôležitú úlohu 
v rámci zdieľania údajov. Aktívne spolupracuje 
s inými národnými a zahraničnými útvarmi 
CSIRT a pýši sa členstvom v dvoch dôležitých 
organizáciách – Trusted Introducer a FIRST. 
Tieto organizácie sú mimoriadne dôležité 
z hľadiska zdieľania informácií medzi uznávanými 
jednotkami CSIRT z celého sveta a ďalšími 
bezpečnostnými útvarmi.

Členstvo v týchto organizáciách je založené 
na dôvere a profesionálnej etike v oblasti 
kybernetickej bezpečnosti, ktoré majú značný 
vplyv na získavanie relevantných informácií 
o kybernetickej bezpečnosti a vymieňanie 
skúseností po celom svete. SK-CERT zároveň 
vydáva mesačné správy s  informáciami 
o kybernetických hrozbách, bezpečnostných 
chybách produktov, incidentoch súvisiacich 
s  kybernetickou bezpečnosťou a  inými 
informáciami z kybernetického prostredia. 
SK-CERT sa navyše podieľa na projekte výmeny 

informácií s názvom „CyberExchange“. V roku 
2018 ho spustil český tím CSIRT ako reakciu 
na zvýšený výskyt hrozieb kybernetickej 
bezpečnosti a potrebu cezhraničnej obrannej 
spolupráce. Spolufinancovaný je z Nástroja 
na prepájanie Európy (Connecting Europe 
Facility – CEF) EÚ. Bol navrhnutý s úmyslom 
posilniť vzájomnú spoluprácu medzi národnými 
a vládnymi útvarmi CSIRT/CERT a rozvíjať 
erudovanosť príslušných členov personálu. 
Na projekte CyberExchange sa podieľajú 
bezpečnostné tímy z Rakúska, Chorvátska, 
Českej republiky, Grécka, Lotyšska, 
Luxemburska, Malty, Poľska, Rumunska 
a Slovenska.

Vládny útvar CSIRT.SK, ktorý spadá pod Úrad 
podpredsedu vlády, poskytuje kybernetické 
informácie a výstrahy pre ostatné vládne 
agentúry. Zároveň pravidelne vykonáva skúšky 
odolnosti proti neoprávneným prienikom 
za spoluúčasti iných subjektov z verejného 
a súkromného sektora. Navyše funguje ako 
ústredný kontaktný bod pre ostatné útvary 
CSIRT verejnej správy operujúce na európskej 
úrovni a zabezpečuje výmenu informácií 
a dohodnutých postupov.

Slovensko je tiež kľúčovým členom 
Stredoeurópskej platformy pre kybernetickú 
bezpečnosť (CECSP), ktorá zohráva úlohu pri 
podpore výmeny informácií medzi krajinami 
Vyšehradskej skupiny (V4) (t. j. Česká republika, 
Maďarsko, Poľsko a Slovensko) a Rakúskom. 
Platformu CECSP založili Česká republika 
a  Rakúsko v  roku 2013 a  jej členmi sú 
predstavitelia vládnych, národných a vojenských 
tímov CSIRT spolu so zástupcami národných 
bezpečnostných orgánov. Slovensko v CECSP 
reprezentuje NBÚ. Cieľom platformy je 
utužovanie spolupráce medzi susediacimi 
krajinami v oblasti kybernetickej bezpečnosti, 
predovšetkým podpora výmeny informácií; 
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zdieľanie taktík, techník a postupov zvládania 
kybernetických hrozieb, ako aj spolupráca 
v súvislosti s predchádzaním budúcim 
kybernetickým útokom.

Na záver spomeňme členstvo Slovenska 
v platforme MISP (Malware Information Sharing 
Platform) NATO a spoluprácu s členskými 
štátmi aliancie v oblastiach kybernetickej 
obrany, cezhraničných incidentov kybernetickej 
bezpečnosti a výmeny technických informácií 
o hrozbách a bezpečnostných chybách.

Slovensko začína propagovať svoju mimoriadne 
výhodnú polohu na pomedzí strednej 
a východnej Európy a svoj silný sektor IKT. Áno, 
z dôvodu vysokej miery pripojenia v kombinácii 
s nedostatočnou pripravenosťou sa krajina stala 
atraktívnym cieľom kybernetickej kriminality 
a štátmi financovanej špionáže. Slovenské 
podniky a kritické služby potrebujú informácie 
a rady využiteľné v praxi, ktoré pomôžu zvýšiť 
obranyschopnosť a odolnosť. Platforma CECSP 
môže poskytovať vynikajúci priestor na podporu 
zdieľania informácií a zvyšovanie situačného 
povedomia a odolnosti. Dôležitú úlohu zohrá 
zaistenie uplatňovania potrebných stimulov 
s cieľom urýchliť včasnú a v praxi využiteľnú 
výmenu údajov.

5. INVESTÍCIE DO VÝSKUMU 
A VÝVOJA
Slovensko síce nemá oficiálne uznaný 
národný ani sektorovo špecifický program 
výskumu a vývoja zameraný na kybernetickú 
bezpečnosť alebo na vývoj pokročilých 
technológií, národná stratégia kybernetickej 
bezpečnosti z roku 2015 však jasne hovorí 
o zámere podporovať výskum, vývoj a inovácie 
v oblasti kybernetickej bezpečnosti.98 Zároveň 
sa zameriava na potrebu zahrnutia vzdelávania 

v oblasti kybernetickej bezpečnosti na úrovni 
základných a  stredných škôl, vytvorenia 
špecializovaného systému vzdelávania pre 
stredné školy, univerzity a profesionálov, ako 
aj vytvorenia interného trhu pre bezpečnostné 
produkty a služby.99 Stratégia z roku 2015 
a mnohé národné digitálne plány zdôraznili aj 
potrebu zvyšovania vzdelanosti a povedomia 
v oblasti kybernetickej bezpečnosti a rozvoj 
digitálnej gramotnosti a digitálnych zručností 
medzi verejnosťou. Akčný plán z roku 2016 
poveril NBÚ, Národnú agentúru pre sieťové 
a elektronické služby (NASES) a Ministerstvo 
školstva, vedy, výskumu a športu prijatím ďalších 
opatrení. Patrili medzi ne: budovanie nových 
špecializovaných pracovísk na zabezpečenie 
lepšej ochrany hlavných informačných aktív 
krajiny; podporovanie rozvoja vedomostí 
a odborných poznatkov na poli vedy a výskumu 
v oblasti kybernetickej bezpečnosti; zakladanie 
forenzných laboratórií na zhromažďovanie 
a  vyhodnocovanie digitálnych dôkazov 
a vykonávanie analytických aktivít počas 
reagovania na bezpečnostné incidenty 
alebo útoky.100 Tieto stratégie však jasne 
nedeklarovali, ako chce vláda tieto snahy 
podporiť, urýchliť a udržať.

Slovenský systém inovácií nedosahuje 
priemer EÚ a podpora výskumu a vývoja 
je najnižšia spomedzi krajín Vyšehradskej 
skupiny (t. j. Česká republika, Maďarsko, Poľsko 
a Slovensko).101 Na porovnanie, celkový podiel 
investovania HDP do výskumu a vývoja v Českej 
republike bol v roku 2017 oproti Slovensku 
viac než dvojnásobný (1,8 percenta oproti 
0,9 percenta).102 Korporátne financovanie 
predstavuje iba štvrtinu celkového financovania 
výskumu a  vývoja na Slovensku, pričom 
financovanie projektov výskumu a vývoja, 
vzdelávacích programov a programov odbornej 
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prípravy v krajine stále z väčšej časti závisí 
od peňazí z EÚ. V  roku 2015 Slovensko 
obsadilo piatu priečku v čerpaní fondov 
EÚ na vládny výskum a vývoj a na výskum 
a vývoj v rámci vyššieho vzdelávania – viac než 
470 miliónov eur (cca 528 miliónov USD).103 
V roku 2014 Slovensko dostalo 2,2 miliardy 
eur (cca 2,5 miliardy USD) z Európskeho 
štrukturálneho a investičného fondu (ESIF) 
na implementovanie priorít v rámci programu 
Horizon 2020 a odporúčaní reforiem politík 
špecifických pre krajinu v rámci Európskeho 
semestra v oblasti vzdelania, zamestnania 
a sociálnej inklúzie.

Fondy EÚ sa rozdeľujú prostredníctvom celého 
radu programov vrátane Operačného programu 
výskum a  inovácie (OPVaI), Operačného 
programu ľudské zdroje, Iniciatívy na podporu 
zamestnanosti mladých ľudí (YEI) a programu 
ERDF na roky 2014 – 2020. Predovšetkým 
OPVaI je vytvorený s  úmyslom zvýšiť 
konkurencieschopnosť malých a stredne veľkých 
podnikov, podporiť udržateľný hospodársky 
rast a propagovať výskum a  inovácie. 
Tento program podporuje výskum a vývoj 
v rôznych oblastiach ako súčasť Stratégie 
inteligentnej špecializácie EÚ na roky 2014 – 
2020. Na Slovensku patria medzi tieto oblasti 
environmentálne problémy, technologický 
výskum a inovácie, výskum v oblasti vedy 
a technológií a propagovanie zvýšenej efektivity 
a výkonnosti systému výskumu a vývoja.104 
Všetky fondy EÚ vrátane OPVaI spravuje 
Ministerstvo školstva, vedy, výskumu a športu 
SR v spolupráci s Ministerstvom práce SR. 
Do konca januára 2018 však Slovensko využilo 
iba 4 percentá z 2,2 miliárd eur, ktoré získalo 
z OPVaI a iných programov EÚ.105

Ministerstvo školstva, vedy, výskumu a športu 
SR v nedávnych rokoch založilo Vedeckú 
grantovú agentúru (VEGA) v  spolupráci 
s  predsedníctvom Slovenskej akadémie 
vied (SAV), ktorá má slúžiť ako poradný 
orgán pri implementácii politík v oblasti 
vedy a technológií, financovaní základného 
výskumu a  vyhodnocovaní výskumných 
projektov.106 VEGA sa zameriava na výber 
projektov financovaných z inštitucionálnych 
finančných prostriedkov na základe dvoch 
podkapitol štátneho rozpočtu: univerzitný 
výskum zameraný na vedu a technológie 
a výskum SAV. Jej priemerný ročný rozpočet 
je 14 miliónov eur (cca 15,7 miliónov USD).

Sektor IKT zohráva významnú úlohu 
v slovenskom hospodárstve a zamestnanosť 
v tomto sektore zaznamenala medzi rokom 
2008 a 2017 exponenciálny rast. V  roku 
2018 predstavoval sektor IKT 4,6 percenta 
HDP Slovenska a pracovali v ňom približne 
3 percentá celkovej pracovnej sily (približne 
24 percent pracovnej sily pracuje v súkromnom 
sektore).107 Vzhľadom na dôležitosť výrobného 
sektora na Slovensku – keďže podiel ľudí 
zamestnaných vo výrobnom sektore patrí 
medzi najvyššie v EÚ – je potrebné zaistiť 
odbornú prípravu pracovníkov, aby si 
dokázali nájsť zamestnanie na čoraz viac 
digitalizovanom pracovisku. V reakcii na túto 

Slovensko má najvyšší podiel 
zamestnancov vo výrobnom 

sektore v EÚ – preto je 
potrebné klásť dôraz na potrebu 

odbornej prípravy a udržania 
digitálnej pracovnej sily.



©  2019 Cyber Readiness Index 2.0 Všetky práva vyhradené.

30

potrebu Ministerstvo hospodárstva SR v roku 
2016 založilo iniciatívu Inteligentný priemysel 
pre Slovensko. Táto iniciatíva podporuje 
digitálnu transformáciu v rôznych oblastiach 
vrátane rozvoja inteligentných tovární a výroby; 
zvyšovania povedomia a spolupráce; podpory 
výskumu; poskytovania prístupu k financiám, 
trhu práce, vzdelávaniu atď.108 Iniciatíva 
Inteligentný priemysel bola inšpirovaná 
podobnými nemeckými a holandskými 
iniciatívami a zdôrazňuje spoluprácu v oblasti 
výskumu a vývoja s priemyslom a zavádzanie 
vyspelejších technológií ako napríklad internet 
vecí (IoT) v celom hospodárstve. Kľúčové 
zainteresované strany z vlády, priemyslu, 
akademickej obce a technickej komunity 
sa zúčastňujú na Platforme inteligentného 
priemyslu. Finančné prostriedky na túto 
iniciatívu však zostávajú obmedzené a väčšinou 
závisia od existujúcich fondov financovania 
priemyslu a fondov EÚ.109

Hoci vláda nevypracovala jednotný program 
ani súbor stimulov na podporu vzdelávania 
v oblasti kybernetickej bezpečnosti a 
aplikovaného výskumu na univerzitách 
a akademických inštitúciách, podporuje 
a financuje všetky verejné vysoké školy a 
národné laboratóriá, z ktorých niektoré vyvinuli 
vlastné výskumné projekty v tejto oblasti. 
Laboratórium kybernetickej bezpečnosti na 
Univerzite Pavla Jozefa Šafárika sa zameriava 
najmä na odhaľovanie narušenia siete, tzv. 
honeypoty a otázky súkromia; Katedra 
počítačov a informatiky Technickej univerzity 
v Košiciach spolupracuje so spoločnosťami 
Siemens, IBM a Microsoft; a Fakulta informatiky 
a informačných technológií STU nedávno 
spustila Centrum excelentnosti pre umelú 
inteligenciu (AI). Ministerstvo školstva, vedy, 
výskumu a športu, Úrad podpredsedu vlády 
pre investície a informatizáciu a NBÚ zohrávajú 
úlohu pri podpore vzdelávania v oblasti 

kybernetickej bezpečnosti, tvorby poznatkov 
a rozvoja zručností. Slovenská vláda uznáva, 
že kyberneticky gramotná pracovná sila by 
Slovensku pomohla v dlhodobom horizonte 
bojovať proti kybernetickým hrozbám, a 
snaží sa riešiť nedostatok talentov v oblasti 
kybernetickej bezpečnosti tým, že motivuje 
mladšiu populáciu k štúdiu a práci v oblasti 
kybernetickej bezpečnosti.110 V roku 2017 
Slovenská vláda investovala 3 percentá svojho 
HDP na zlepšovanie celkovej kvality vzdelávania 
v krajine, vrátane kybernetickej bezpečnosti a 
vzdelávania zamestnancov verejnej správy.111

Slovenská vláda tiež poskytuje štipendiá a 
granty prostredníctvom programu Oficiálnej 
rozvojovej pomoci (ODA) domácim aj 
zahraničným študentom na vzdelávanie na 
technických vysokých školách, ako je napríklad 
STU.112 Program ODA však nie je špecificky 
zameraný na vzdelávanie o kybernetickej 
bezpečnosti.

Rôzne vládne subjekty a spoločnosti 
súkromného sektora sú jednotlivo a viac 
priamo zapojené do posilňovania digitálnych 
zručností a gramotnosti, podpory rozvoja 
spoločnosti založenej na  vedomostiach 
a ďalšieho zvyšovania počtu študentov 
IKT na Slovensku. Napríklad v roku 2016 
Ministerstvo školstva, vedy, výskumu a športu 
v partnerstve s IKT priemyslom, akademickou 
obcou a inými partnermi spustili projekt IT 
Academy.113 Cieľom tohto projektu je zvýšiť 
rozsah a úroveň digitálnych zručností študentov 
IKT, vybaviť školy IT laboratóriami a vytvoriť 
nové vzdelávacie programy súvisiace s IT. Má 
tiež v úmysle vyškoliť učiteľov základných a 
stredných škôl, aby na vyučovanie predmetov 
využívali digitálne technológie a inovatívne 
pedagogické postupy STEM, vrátane 
matematiky, informatiky a prírodných vied. 
Projekt IT Academy je naplánovaný na obdobie 
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od roku 2017 do roku 2020 a jeho cieľom 
je osloviť 24 000 študentov z najmenej 300 
základných škôl, približne 9 000 študentov z 
najmenej 200 stredných škôl a 3 000 študentov 
z 5 technických univerzít. Plánuje vytvorenie 
ďalších informačných kurzov a nových IT 
laboratórií na 60 základných školách, 30 
stredných školách, v 4 štátnych organizáciách 
a na 8 univerzitách. Kurzy už zapracované 
do školských programov zahŕňajú riešenie 
problémov a počítačové programovanie, 
počítačové systémy a siete, informačnú 
bezpečnosť, programovanie mobilných 
zariadení atď. Operačný program Ľudské 
zdroje EÚ – časť financovania operačného 
programu EÚ vo výške 2,2 miliardy EUR – 
podporuje projekt IT Academy. Od roku 2015 
do roku 2018 Ministerstvo školstva, vedy, 
výskumu a športu vyčlenilo prostredníctvom 
tohto programu viac ako 131 miliónov EUR 
(~147 miliónov USD).

V roku 2015 založila spoločnosť ESET – 
jedna z najväčších svetových IT spoločností 
so sídlom v Bratislave –v spolupráci s STU 
a Univerzitou Komenského v  Bratislave 
Výskumné centrum ESET.

Cieľom centra je efektívne prepojiť akademický 
a podnikateľský sektor a zvýšiť výskumné 
aktivity a kapacity v oblasti kybernetickej 
bezpečnosti.114 Ďalšie priemyselné IT asociácie, 
ako sú Košice IT Valley a IT Asociácia Slovenska 
(ITAS), zjednodušujú spoluprácu, inovácie 
a vzdelávanie v sektore IKT a podporujú 
inovatívne začínajúce podniky a malé IT 
spoločnosti v regióne východného Slovenska 
prostredníctvom inkubátorov, financovania, 
rizikového kapitálu, podnikateľského 
vzdelávania, prípravy nanečisto, mentoringu 
atď.115 Jedným z hlavných cieľov Košice IT 
Valley je motivovať mládež k štúdiu a práci v 
oblasti IT a robotiky. Cieľom projektu „IT Valley 

2012+“ je vytvoriť komunikačnú platformu 
pre zainteresované strany v klastri IKT na 
východnom Slovensku vrátane vládnych, 
výskumných a vývojových inštitúcií, vysokých 
škôl a stredných škôl zameraných na vzdelávanie 
v oblasti IKT.

V júli 2016 EÚ spustila Európsku organizáciu 
kybernetickej bezpečnosti (ECSO) – zmluvné 
verejno-súkromné partnerstvo v oblasti 
kybernetickej bezpečnosti (cPPP), ktoré 
podporuje iniciatívy a projekty zamerané na 
rozvoj, podporu a povzbudenie európskej 
kybernetickej bezpečnosti.116 Hlavným cieľom 
partnerstva je podporovať spoluprácu medzi 
verejnými a súkromnými aktérmi v počiatočných 
štádiách procesu výskumu a inovácií s cieľom 
umožniť ľuďom v Európe prístup k inovatívnym 
a dôveryhodným európskym riešeniam (napr. 
IKT produkty, služby, softvér). Jeho cieľom je tiež 
stimulovať odvetvie kybernetickej bezpečnosti 
tým, že pomôže zladiť sektor dopytu a ponuky 
s cieľom umožniť priemyslu získavať budúce 
požiadavky od koncových používateľov, ale 
tiež zo sektorov, ktoré sú dôležitými zákazníkmi 

Projekt IT Academy chce 
prilákať ďalších 24 000 

digitálne zručných študentov.

Výskumné centrum ESET 
spája akademický a 

podnikateľský sektor a slúži 
na zvýšenie výskumných 
aktivít a kapacít v oblasti 

kybernetickej bezpečnosti.
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riešení kybernetickej bezpečnosti (napr. 
energetika, zdravotníctvo, doprava, financie). 
NBÚ je jedným zo zakladajúcich členov ECSO 
a je zapojený do jej organizačnej štruktúry, 
najmä v Národnom výbore verejných orgánov 
(NAPAC); Pracovná Skupina 1 (WG1) sa zamerala 
na certifikáciu, normalizáciu, označovanie a 
riadenie dodávateľského reťazca; WG5 sa 
zamerala na vzdelávanie, odbornú prípravu, 
kybernetický rozsah a otázky informovanosti; 
WG6 sa zamerala na strategický výskum 
a inovačný program EÚ.

V septembri 2017 podpredseda vlády SR pre 
investície a informatizáciu a dnešný slovenský 
premiér Peter Pellegrini iniciovali Digitálnu 
koalíciu v súlade s prioritami iniciatívy Koalícia 
digitálnych zručností a pracovných miest 
EÚ.117 Táto iniciatíva podporuje spoluprácu 
medzi verejnými a súkromnými subjektmi a 
odbornou komunitou. Zahŕňa projekty na 
podporu digitálnej gramotnosti a rozvoja 
zručností, školenie odborníkov v oblasti IKT a 
prípravu Slovákov všetkých vekových kategórií 
na prácu a život v digitálnom hospodárstve a 
tzv. Priemysel 4.0. Medzi zakladajúcimi členmi 
Slovenskej digitálnej koalície sú Ministerstvá 
školstva, hospodárstva, práce, sociálnych vecí 
a rodiny, ale tiež stredné a vysoké školy, ITAS, 
Združenie miest a obcí (ZMOS) a významné 
technologické spoločnosti, ako napr. T-Systems, 
Microsoft, Cisco a Orange.118 V roku 2018 
premiér Pellegrini uviedol, že projekt Digitálna 
koalícia je úspešný predovšetkým vďaka 
veľkému odhodlaniu a nadšeniu, ktoré prejavili 
jeho účastníci.119 Koalícia prilákala viac ako 
65 členov z rôznych sektorov a vytvorila 218 
merateľných záväzkov vrátane série štipendií 
pre zahraničných študentov na štúdium IKT 
na Slovensku. Členovia Digitálnej koalície 
tiež podporili rozvoj Centra excelentnosti 
pre AI na STU.

Digitálna koalícia v rámci svojich aktivít 
realizuje „IT fitness testy“ na meranie 
úrovne digitálnej gramotnosti a IT zručností 
študentov a učiteľov na základných školách, 
stredných školách a vysokých školách po 
celom Slovensku.120 Po relatívne slabých 
výsledkoch z najnovšej iterácie IT fitness testov 
– priemerná úspešnosť testov stredných škôl 
klesla zo 42 % v roku 2017 na 36 % v roku 
2018121 – vláda uznala potrebu zvýšiť investície 
do vzdelávania v počítačovej vede, kritickom 
myslení a kybernetickej bezpečnosti. Richard 
Raši, podpredseda vlády SR pre investície a 
informatizáciu, uviedol, že zameranie sa na 
kybernetickú gramotnosť bude poprednou 
prioritou najmä vzhľadom na kybernetické 
útoky na Slovensko v roku 2018.122

Počas pripomienok na Konferencii o AI a 
informatike na pôde Americkej obchodnej 
komory na Slovensku v septembri 2018 Richard 
Raši, podpredseda vlády SR, zdôraznil význam 
vytvorenia atraktívneho podnikateľského 
prostredia v krajine pre spoločnosti zamerané 
na AI a smerovanie ekonomiky k vyššej hodnote 
podnikov.123 Zdôraznil tri špecifické oblasti 
záujmu pre blízku budúcnosť:

1) vytváranie medzinárodných výskumných 
partnerstiev, 2) prenos odborných znalostí z 
laboratórií na trh a 3) dodržiavanie súčasných 
najlepších postupov v rozhodovacom procese. 
Vo februári 2019 jeho úrad tiež oznámil 
Memorandum o spolupráci so Spojenými 
arabskými emirátmi s cieľom dosiahnuť 
konsenzus pre digitálne ekosystémy a AI v 
súlade s nedávnym úsilím o rozvoj inteligentných 
miest.124 Kancelária podpredsedu Rašiho 
tiež vydala výzvu na predkladanie projektov 
zameraných na digitalizáciu mestskej správy, 
verejné služby pre obyvateľov, riadenia dopravy 
a verejnej bezpečnosti.125
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Nová stratégia digitálnej transformácie 
Slovenska, ktorej vydanie sa očakáva v máji 
2019, bude zahŕňať aj obnovené zameranie 
na digitalizáciu služieb, podporu vzdelávania v 
oblasti kybernetickej bezpečnosti a prilákanie 
zahraničných investícií do sektora IKT.126 
Slovensko už začiatkom roku 2000 priznalo, 
že na realizáciu svojich hospodárskych cieľov 
potrebuje investovať do výskumu a vzdelávania. 
Každá zverejnená digitálna a inovačná stratégia 
zdôrazňuje tieto ambície. Slovensko však 
stále čelí výraznému nedostatku odborníkov 
v oblasti kybernetickej bezpečnosti, ktorí by 
boli schopní chrániť tieto kritické služby a 
infraštruktúry, spoločnosti a digitálne aktíva.

Okrem toho väčšina jej iniciatív v oblasti 
výskumu a vývoja, vzdelávacích programov 
a programov odbornej prípravy v oblasti 
kybernetickej bezpečnosti je stále veľmi závislá 
od financovania zo strany EÚ. Vláda musí 
nájsť nové mechanizmy na podporu rozvoja a 
udržania talentov v oblasti IKT a na vytvorenie 
živej komunity, ktorá je založená na zvýšených 
investíciách verejného a súkromného sektora. 
Obmedzená implementácia a financovanie 
vlády s cieľom podporiť jej digitálne a inovačné 
stratégie v kombinácii s jej závislosťou od 
financovania EÚ nemusí stačiť na urýchlenie 
digitalizácie verejných a súkromných činností 
a zároveň na zníženie kybernetickej neistoty 
v krajine.

6. DIPLOMACIA A OBCHOD
Národná stratégia kybernetickej bezpečnosti 
na rok 2015 a národná digitálna stratégia na 
rok 2014 identifikovali IKT a kybernetickú 
bezpečnosť ako dôležité prvky národnej 
bezpečnosti a ekonomickej prosperity 
Slovenska a zdôraznili význam podpory „aktívnej 
medzinárodnej spolupráce“.127 Slovensko 

však neuznalo kybernetickú bezpečnosť 
ako prioritu prvej úrovne svojej zahraničnej 
politiky alebo rokovanie o zahraničnom a 
medzinárodnom obchode.

Podľa zákona o kybernetickej bezpečnosti z 
roku 2018 je NBÚ zodpovedný za spoluprácu s 
Ministerstvom zahraničných vecí a európskych 
záležitostí s cieľom rozvíjať medzinárodnú 
spoluprácu a monitorovacie aktivity v oblasti 
výskumu a vývoja kybernetickej bezpečnosti 
na zahranično-politické záujmy krajiny.128

NBÚ zodpovedá za spoluprácu 
s Ministerstvom zahraničných 
vecí a európskych záležitostí 

pri rozvoji medzinárodnej 
spolupráce v oblasti 

kybernetickej bezpečnosti.

Stratégia národnej kybernetickej bezpečnosti 
2015 a Akčný plán na rok 2016 zopakovali, 
že Slovensko ako člen NATO a EÚ sa má v 
úmysle podieľať na formulovaní medzinárodných 
strategických a koncepčných dokumentov, 
pripravovať a implementovať legislatívne 
a nelegislatívne iniciatívy EÚ zahŕňajúce 
kybernetickú bezpečnosť a podporovať 
spoluprácu NATO v oblasti kybernetickej 
obrany. V súlade s cieľmi opísanými v národnej 
stratégii kybernetickej bezpečnosti sa Slovensko 
pravidelne zúčastňuje na medzinárodných 
diskusiách o kybernetickej bezpečnosti, 
kybernetickej kriminalite, spolupráci CSIRT 
a kybernetickej obrane (hoci v týchto 
záležitostiach má krajina len zriedka iniciované 
regionálne dohody). Okrem členstva v EÚ a 
NATO je Slovensko členom ďalších významných 
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medzinárodných orgánov zaoberajúcich sa 
otázkami kybernetickej bezpečnosti, vrátane 
Rady Európy, OECD, V4, ENISA, Centra 
excelentnosti kybernetickej obrany NATO 
(CCD CoE), iniciatívy Digitálne 3 moria a 
verejno-súkromnej platformy pre bezpečnosť 
sietí a informácií (platforma NIS) – zriadená 
ako súčasť stratégie EÚ pre kybernetickú 
bezpečnosť na rok 2013.129

Okrem toho Slovensko v súčasnosti zastáva 
predsedníctvo v OBSE a jednou z priorít, 
ktoré stanovuje, je kybernetická bezpečnosť. 
Konkrétne sa Slovensko zameriava na ochranu 
kritickej infraštruktúry tým, že podporuje 
dialóg a  implementáciu 16 opatrení na 
budovanie dôvery (CBM), ktoré členské 
štáty OBSE 57 prijali.130 Tieto opatrenia 
sú zamerané na zníženie rizika konfliktu, 
ktorý pramení zo zneužitia informačných a 
komunikačných technológií. V marci 2019 
predstavitelia Ministerstva zahraničných vecí 
a európskych záležitostí diskutovali o možných 
spoločných postupoch na ochranu kritickej 
energetickej infraštruktúry a  spôsoboch 
podpory multilateralizmu v kybernetickej 
diplomacii počas Týždňa kybernetickej 
bezpečnosti vo Viedni. Slovensko má významnú 
príležitosť zintenzívniť úsilie o operativizáciu 
CBM a podporovať iniciatívy na podporu 
kybernetickej odolnosti regiónu.

Okrem spolupráce v medzinárodných 
organizáciách a štruktúrach Slovensko 
pracuje aj na rozvíjaní vzťahov a zapájaní sa 
do bilaterálnej spolupráce s konkrétnymi 
krajinami v oblasti kybernetickej bezpečnosti. 
Napríklad v roku 2018 sa premiér Pellegrini 
a francúzsky prezident Emmanuel Macron 
dohodli na prehĺbení spolupráce v oblasti 
kybernetickej bezpečnosti prostredníctvom 
výmeny informácií medzi slovenskými a 
francúzskymi expertmi.131 Slovenská vláda 
rokovala tiež s Azerbajdžanom a ponúkla 
svoje skúsenosti v súvislosti s prijatím 
opatrení zameraných na zabezpečenie sietí 
a informačných systémov.132 V tom istom roku 
2018 sa Srbsko a Slovensko dohodli na výmene 
skúseností a odborných znalostí v oblasti 
rozvoja národných inovačných infraštruktúr a 
národných predpisov o inováciách, digitálnej 
transformácii a transfere technológií.

Slovensko sa tiež pripojilo k „Parížskej výzve 
na dôveru a bezpečnosť v kybernetickom 
priestore“ – vyhláseniu vysokej úrovne o 
vytvorení spoločných zásad na zabezpečenie 
kybernetického priestoru, ktoré iniciovala 
francúzska vláda v novembri 2018.133

Premiér Pellegrini sa osobne zúčastnil 
niektorých svetových diskusií o otázkach 
kybernetickej bezpečnosti, ako je napríklad 
poskytovanie technológie 5G od čínskych 
výrobcov telekomunikácií a jej význam 
pre národnú bezpečnosť. Peter Pellegrini 
zaujal odlišný postoj na rozdiel od svojich 
poľských a českých partnerov a mnohých 
ďalších spojencov NATO, keď vyhlásil, že 
Slovensko nepovažuje čínsku technológiu 
za bezpečnostnú hrozbu a že Slovensko 
v tomto čase neuloží žiadne obmedzenia 
pre ich vstup na trh.134

Slovensko v súčasnosti zastáva 
predsedníctvo v Organizácii 

pre bezpečnosť a spoluprácu v 
Európe (OBSE) a bude pracovať 
na implementácii 16 opatrení na 
budovanie dôvery na podporu 

kybernetickej odolnosti regiónu.
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Slovensko napokon začína podporovať širšie 
európske iniciatívy na riešenie vystavenia 
občanov rozsiahlym dezinformáciám vrátane 
zavádzajúcich alebo úplne nepravdivých 
informácií. Ministerstvo zahraničných vecí 
a európskych záležitostí vytvorilo strategickú 
komunikačnú jednotku, ktorá sa zaoberá 
monitorovaním šírenia dezinformácií a 
falošných správ. Táto jednotka je kontaktným 
bodom pre sieť volebnej spolupráce EÚ na 
zabezpečenie bezpečných a chránených 
volieb. MZV sa však viac zameriava na boj 
proti kybernetickým hrozbám pochádzajúcim 
z Ruska, vrátane kampaní na ovplyvňovanie 
a šírenie dezinformácií, ako vytvorenie širšieho 
zamerania a kontingentu špecializovaného a 
vyškoleného personálu, ktorého základným 
poslaním je aktívne zapojenie sa do diplomacie 
v súvislosti s kybernetickou bezpečnosťou 
alebo obchodných rokovaní.

Téma kybernetickej diplomacie totiž 
nepresahuje len pravidlá angažovanosti a 
obmedzujúceho správania. Týka sa aj podpory 
obchodu prostredníctvom voľnej cezhraničnej 
výmeny informácií, tovaru, služieb a kapitálu 
– najmä v rámci EÚ. Vyváženie hospodárskej 
prosperity a národnej bezpečnosti si vyžaduje 
zriadenie rafinovaného diplomatického spolku 
a zvyšovanie regionálneho vodcovstva krajiny 
pri realizácii jej vízie a cieľov. Slovensko má 
výbornú príležitosť, pretože vedie OBSE ku 
kybernetickým otázkam.

7. OBRANA A KRÍZOVÁ 
REAKCIA
V dôsledku situácie z konca roku 2000 (po 
kybernetických incidentoch v Estónsku 
a potom v Gruzínsku), kedy boli použité 

vojenské zbrane proti kritickým národným 
infraštruktúram a  kybernetické útoky vo 
vojenských operáciách, slovenské Ministerstvo 
obrany spustilo iniciatívy na začatie výcviku 
a vybavenie svojich Ozbrojených síl, aby tak 
podporilo domáce úsilie týkajúce sa požiadaviek 
na kybernetickú obranu NATO.

Stratégia národnej bezpečnosti SR z roku 
2005 neuvádza informačnú ani kybernetickú 
bezpečnosť. Počnúc Bielou knihou o obrane 
Slovenskej republiky z roku 2013 však krajina 
uznala potrebu podniknúť potrebné kroky na 
zabránenie hrozbám, ktoré by mohli spôsobiť 
značné alebo nenapraviteľné škody na Slovensku 
a ktoré by mohli ohroziť dôveryhodnosť štátu.135 
Aj v roku 2013 sa slovenská Vojenská obranná 
služba (VOS) a Vojenská spravodajská služba 
(VSS) zlúčili do jednej s názvom Vojenské 
spravodajstvo (VS) v rámci rezortu obrany. 
Vojenské spravodajstvo je zodpovedné za 
„získavanie, zhromažďovanie a analyzovanie 
informácií dôležitých pre zabezpečenie 
obrannej spôsobilosti Slovenskej republiky“ 
vrátane aktivít a hrozieb v kybernetickom 
priestore. Jeho primárnym poslaním v 
tejto oblasti je „chrániť obrannú a kritickú 
infraštruktúru a informačné systémy nevyhnutné 
na zabezpečenie fungovania štátu.“136

Biela kniha o obrane z roku 2016 potvrdila, 
že kybernetický priestor je teraz piatou 
doménou vojny v súlade s vyhlásením členských 
štátov NATO na Varšavskom samite v roku 
2016. Uznala tiež vplyv, ktorý by mohli mať 
asymetrické bezpečnostné hrozby vrátane 
kybernetických útokov a hybridných vojen v 
budúcnosti, a vyzvala vojenskú spravodajskú 
službu na posilnenie a rozvoj zručností v oblasti 
kybernetickej bezpečnosti.137 Je kladený dôraz 
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na ochranu komunikačných a informačných 
technológií infraštruktúry v rámci rezortu 
obrany a zaistenie podpory Slovenských 
ozbrojených síl (AF SR) v kyberpriestore.138

V reakcii na túto výzvu a reorganizáciu vládnych 
subjektov zodpovedných za kybernetickú 
bezpečnosť z roku 2015 vzniklo v roku 2018 
Centrum kybernetickej obrany (na základe 
zákona o kybernetickej bezpečnosti) ako 
osobitné oddelenie v rámci Vojenského 
spravodajstva poverené kybernetickou 
obranou národných kritických aktív. Centrum 
zhromažďuje, analyzuje a vyhodnocuje kritické 
informácie s významom pre kybernetickú 
obranu, informuje dotknuté strany o reálnych 
aj potenciálnych hrozbách a navrhuje vhodné 
opatrenia.139

Trusted Introducer a stal sa plnoprávnym 
členom medzinárodnej pracovnej skupiny 
pre tímy reakcie na počítačovú bezpečnosť 
(TF-CSIRT).140

Zákon o kybernetickej bezpečnosti z roku 
2018 zadefinoval úlohu a povinnosti Centra 
kybernetickej obrany (článok ––).

Zároveň mu udelil právomoc „požadovať 
od vlastníkov a prevádzkovateľov zariadení 
osobitného významu a  kritických prvkov 
infraštruktúry informácie v rozsahu potrebnom 
na zabezpečenie kybernetickej obrany krajiny.“141 
Na splnenie úloh, ktoré sú mu pridelené, má 
stredisko priamy a úplný elektronický prístup 
v reálnom čase do jednotného informačného 
systému kybernetickej bezpečnosti. V prípade 
vážnej kybernetickej bezpečnostnej udalosti, 
ktorá „prekročí zadaný stupeň závažnosti“ alebo 
ktorá zahŕňa prípad „kybernetického terorizmu“, 
NBÚ musí informovať vojenské spravodajské 
služby a poskytnúť všetky potrebné informácie 
„na zabezpečenie kybernetickej obrany.“142 
Vojenské spravodajstvo vykoná úlohy súvisiace 
s reakciou na incidenty prostredníctvom Centra 
kybernetickej obrany a CSIRT.MIL.SK.

Centrum kybernetickej obrany 
vzniklo v roku 2018 ako 

osobitné oddelenie Vojenského 
spravodajstva, ktorého úlohou 

je kybernetická obrana kritických 
národných prostriedkov.

Okrem toho centrum hostí vojenský počítačový 
bezpečnostný tím a tím reakcie na incidenty 
(CSIRT.MIL.SK). CSIRT.MIL.SK dohliada na 
monitorované infraštruktúry, poskytuje včasnú 
detekciu zraniteľnosti systémov a škodlivých 
aktivít v sieti, reaguje na vážne kybernetické 
incidenty počítačovej bezpečnosti národného 
významu (ako napríklad útok na Ministerstvo 
zahraničných vecí v roku 2018) a ponúka 
vzdelávacie a informačné programy pre 
svojich stúpencov. Vo februári 2018 bol CSIRT.
MIL.SK akreditovaný certifikačnou autoritou 

Centrum kybernetickej obrany 
má priamy a úplný elektronický 

prístup v reálnom čase do 
jednotného informačného 

systému kybernetickej 
bezpečnosti, aby sa v 

prípade potreby zabezpečila 
počítačová obrana krajiny.
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Biela kniha z roku 2016 tiež uznáva význam 
zlepšenia odbornej prípravy Ozbrojených 
síl SR. Akadémia ozbrojených síl Milana 
Rastislava Štefánika napríklad investuje 
do dlhodobého rozvoja vysokoškolského 
vzdelávania a odbornej prípravy a cvičení 
v súlade s požiadavkami OS SR, vrátane 
vzdelávania profesionálnych vojakov v oblasti 
kybernetickej bezpečnosti. Kniha tiež vyzvala 
na výcvik veliteľov zameraných na schopnosť 
plánovať vysoko intenzívne spoločné operácie 
na obranu vlasti a/alebo poskytovať kolektívnu 
obranu spojencom NATO v komplexnom 
operačnom prostredí vrátane hybridných, 
kybernetických a teroristických hrozieb.

Slovensko sa pravidelne zúčastňuje na 
kybernetických školeniach a cvičeniach s 
medzinárodnými partnermi, vrátane cvičenia 
Locked Shields pod vedením CCD v roku 2016 
a cvičenia Cyber Coalition pod vedením NATO, 
s cieľom otestovať schopnosti a reakcie na 
kybernetické útoky a demonštrovať spoluprácu 
prostredníctvom výmeny informácií a vzájomnej 

pomoci.143 Krajina tiež prispieva k cvičeniam 
EÚ Cyber Europe a CyberSOPEX, ktoré 
organizuje ENISA, a podieľala sa na cvičení 
2018 SecOps Europe v Budapešti. V roku 
2018 sa slovenský tím, ktorý sa zúčastnil týchto 
cvičení, skladal zo zástupcov NBÚ, národného 
SK-CERT, MO (len v cvičení Locked Shields) 
a vládnej jednotky CSIRT.SK.

Okrem toho vláda v rokoch 2011, 2012 a 2013 
uskutočnila aspoň tri cvičenia na národnej 
úrovni, aby preukázala (technickú) pripravenosť 
národnej počítačovej obrany. Cvičenia v oblasti 
bezpečnosti informácií (SISE) boli zamerané 
na ochranu KII. Hlavným cieľom SISE 2012 
bolo napríklad otestovať technickú odozvu 
zúčastnených inštitúcií na rozsiahle incidenty 
v oblasti IKT vrátane exfiltrácií údajov, útokov 
DDoS a dominového efektu na poskytovanie 
verejných služieb.144 Cvičenie v roku 2013 
testovalo bezpečnostné incidenty a technické 
bezpečnostné procesy v  zúčastnených 
organizáciách vrátane ich schopnosti zmierniť 
incidenty a identifikovať úrovne povedomia 

Obrázok 3: Organizačná štruktúra Vojenského spravodajstva SR, http://csirt.mil.sk/75689.
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zamestnancov o bezpečnosti (napr. proti 
phishingovým útokom a online podvodom). 
Ministerstvo vnútra, Úrad predsedu vlády SR, 
Telekomunikačný úrad a Ministerstvo financií 
SR sa aktívne zapojili do cvičenia v roku 2013.

V roku 2017 slovenská vláda zverejnila nový 
návrh národnej bezpečnostnej stratégie, ktorá 
uznáva všadeprítomnosť kybernetických útokov 
a tvrdí, že dôsledky takýchto útokov môžu 
dosiahnuť úroveň konvenčného ozbrojeného 
útoku. Dokument tiež opakuje definíciu 
kybernetického priestoru NATO ako novú 
oblasť činnosti a zdôrazňuje, že kolektívna 
obrana v tejto oblasti je kritická.145 Návrh 
stratégie uvádza, že jej „cieľom je vyvinutie 
kybernetickej obrany a vytvorenie chráneného 
kyberpriestoru Slovenska.“ To tiež potvrdzuje, 
že „Slovenská republika vytvorí inštitucionálny 
a právny rámec zameraný na posilnenie 

bezpečnosti a odolnosti kybernetického 
priestoru. Výsledkom bude komplexný 
systém kybernetickej bezpečnosti vrátane 
medzinárodnej spolupráce, spolupráce so 
súkromným sektorom a akademickou obcou.“146

Zatiaľ čo na Slovensku kladieme jasný dôraz 
na rozširovanie systémov kybernetickej 
obrany, nie je jasné, aká je presná alokácia 
finančných prostriedkov. Oddelenie vojenského 
spravodajstva v roku 2017 na všetky svoje 
aktivity vynaložilo 54 miliónov EUR (~60,6 
miliónov USD).147 Celkové výdavky Ministerstva 
obrany v roku 2018 predstavovali 1 miliardu 
EUR (~1,1 miliardy USD), ale konkrétne 
financovanie vojenských spravodajských 
aktivít a Centra kybernetickej obrany nie je 
verejne dostupné.148
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CRI 2.0 ZHRNUTIE
Podľa hodnotenia CRI 2.0 je Slovensko stále 
v ranej fáze cesty ku kybernetickej odolnosti 
a kybernetickej pripravenosti a v súčasnosti je 
čiastočne funkčné len v jednom zo siedmich 
základných prvkov CRI.

Zistenia v tejto analýze predstavujú dôležitý 
moment v čase dynamickej a meniacej sa krajiny. 
Keďže Slovensko naďalej vyvíja a aktualizuje 
svoju ekonomickú stratégiu (digitálnu agendu) 
a národné stratégie, politiky a iniciatívy v 
oblasti kybernetickej bezpečnosti tak, aby 
odrážali vyváženejší prístup, ktorý zosúlaďuje 

svoje národné hospodárske vízie s národnými 
prioritami bezpečnosti, aktualizácie tohto 
profilu krajiny budú odrážať tieto zmeny, 
monitorovať, sledovať a hodnotiť podstatné 
a významné zlepšenia.

CRI 2.0 ponúka komplexnú komparatívnu 
metodiku založenú na skúsenostiach, ktorá 
pomáha národným lídrom zmapovať cestu k 
bezpečnejšej, odolnejšej digitálnej budúcnosti 
v hlboko kybernetickom, konkurenčnom 
a konfliktom náchylnom svete. Viac informácií 
o CRI 2.0 nájdete na stránke http://www.
potomacinstitute.org/academic-centers/
cyber-readiness-index.
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